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1 Okreslenie przedmiotu zamdwienia

1.1 Opis przedmiotu zamdwienia - Projektu

W ramach realizacji projektu pt.: ,, Zwiekszenie dostepu do cyfrowych ustug publicznych na

terenie Gminy Kruszyna” planowane jest:

Lp. Przedmiot zamdéwienia
Dostawa sprzetu do uruchomienia e-ustug

1 Zestawy do podpisow elektronicznych

2 Zestawy komputerowe

3 Komputery przenosne dla Radnych

4 Komputery przenosne dla kadry zarzadzajacej i pracownikéw obstugi Rady Gminy
5 Zarzadzalny przetacznik - Switch

6 Karty rozszerzen oraz oprogramowanie do Serwera DELL POWEREDGE R510
7 Karty rozszerzen oraz oprogramowanie do Serwera DELL POWEREDGE R520
8 Karty rozszerzen oraz oprogramowanie do Serwera DELL POWEREDGE R710
9 Macierz dyskowa

10 Laserowe urzadzenie wielofunkcyjne A3

11 Laserowe urzadzenie wielofunkcyjne A4

12 Drukarka koddéw kreskowych wspétpracujgca z EZD

Zamawiajgcy informuje, ze w przypadku gdy okreslit w niniejszym dokumencie wymagania z uzyciem
znakdw towarowych, patentéw, pochodzenia, norm, aprobat, specyfikacji technicznych lub systemdéw
odniesienia, to nalezy traktowac takie okreslenie jako przyktadowe. W kazdym takim przypadku
Zamawiajgcy dopuszcza zaoferowanie rozwigzan réwnowaznych o parametrach nie gorszych niz
wskazane.

1.2 Termin realizacji zamdwienia

Przedmiot umowy musi by¢ zrealizowany zgodnie ze ztozong ofertg lecz nie pdzniej niz w terminie 60

dni od dnia podpisania umowy.

Ptatnosci bedg realizowane w terminie 30 dni od daty otrzymania prawidtowo wystawionej faktury
VAT. Wystawienie faktur nastepuje po podpisaniu przez Zamawiajgcego (bez uwag) Protokotu Odbioru

przedmiotu zamdwienia.

1.3

Infrastruktura sprzetowa

1.3.1 ZESTAW DO PODPISOW ELEKTRONICZNYCH
Zestawy do podpisow elektronicznych — 10 szt.

Minimalne wyposazenie zestawu do podpisow elektronicznych:

Karta kryptograficzna;
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e  Czytnik kart;
e Ptyta z oprogramowaniem;
e Certyfikat kwalifikowany.

1.3.2 ZESTAWY KOMPUTEROWE
Komputer stacjonarny — 15 szt.

Nazwa Wymagane minimalne parametry techniczne komputeréw
komponentu

Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej i jako lokalna baza
danych.

Wydajnosé Procesor dedykowany do pracy w komputerach stacjonarnych.

obliczeniowa Oferowany procesor powinien osigga¢ w tescie wydajnosci Passmark CPU Mark co najmniej
10000 punktéw.
Dokumentem potwierdzajgcym spetnianie ww. wymagan bedzie wydruk ze strony
https://www.cpubenchmark.net/cpu_list.php.
Dokumenty potwierdzajgce spetnienie powyzszych wymagan (wydruk ze strony internetowej
potwierdzajacy osiggniety wynik) zatgczyé na wezwanie Zamawiajgcego zgodnie z art. 26 ust.
2 ustawy prawo zamdwien publicznych.

Pamiec 8GB mozliwosé rozbudowy do min. 32GB min. dwa sloty wolne.

operacyjna RAM
Parametry Min. 1TB
pamieci masowej

Wydajnosé Grafika zintegrowana z procesorem powinna umozliwia¢ prace dwumonitorowg z wsparciem
grafiki DirectX 12, OpenGL 5.0, OpenCL 1.2; pamie¢ wspotdzielona z pamiecig RAM, przydzielana
dynamicznie, obstugujgca rozdzielczo$ci min:

3840x2160 @ 60Hz (cyfrowo)

2560x1600 @ 60Hz (cyfrowo)

1920x1200 @ 60Hz (analogowo i cyfrowo)

Wyposazenie Min. czterokanatowa (24-bitowa) karta dZzwiekowa, zintegrowana z ptytg gtéwng, zgodna z

multimedialne High Definition, 3 wyjscia Audio na tylnym panelu obudowy;
Porty stuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy.

Obudowa Typu MiniTower wyposazona w min. 3 kieszenie: 1 szt. 5,25” zewnetrzna petnych wymiaréw
(nie dopuszcza sie wnek typu slim), 2 szt. 3,5” wewnetrzne.

Obudowa powinna fabrycznie umozliwiaé montaz min. 2 szt. dysku 3,5” z mozliwoscig
instalacji dyskéw 2,5”.

Zasilacz wewnetrzny o mocy nie mniejszej niz 250W pracujgcy w sieci 230V 50/60Hz pradu
zmiennego o sprawnosci min. 90%. Zasilacz spetniajgcy wymog 80plus. Zasilacz w
oferowanym  komputerze  musi  znajdowa¢ sie na  stronie internetowe;j
http://www.plugloadsolutions.com/80pluspowersupplies.aspx

Dokumenty potwierdzajgce spetnienie powyiszego wymagania (wydruk ze strony

internetowej potwierdzajgcy spetnienie_ wymogu) zatgczyé na wezwanie Zamawiajgcego

zgodnie z art. 26 ust. 2 ustawy prawo zamoéwien publicznych.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej
(ztacze blokady) oraz ktédki (oczko w obudowie do zatozenia ktodki).
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Obudowa musi posiada¢ wbudowany dzwiekowy system diagnostyczny, stuzgcy do
sygnalizowania i diagnozowania problemdéw z komputerem i jego komponentami, a w
szczegolnosci musi sygnalizowac:

- uszkodzenie lub brak pamieci RAM,

- uszkodzenie ztgczy PCl i PCle lub ptyty gtéwnej,

- uszkodzenie dysku twardego.

Oferowany system diagnostyczny nie moze wykorzystywaé minimalne;j ilosci wolnych slotéw
wymaganych w specyfikacji.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym
na obudowie, oraz musi by¢ wpisany na state w BIOS.

Zgodnosé z | Potwierdzenie kompatybilnosci komputera na dang platforme systemowg zaoferowang z
systemami komputerem.

operacyjnymi i | Dokumenty potwierdzajgce spetnienie powyzszych wymagan (wydruk ze strony internetowej
standardami lub certyfikat producenta systemu operacyjnego potwierdzajgcy spetnianie wymogu) zatgczyé

na wezwanie Zamawiajgcego zgodnie z art. 26 ust. 2 ustawy prawo zamowien publicznych.

System Zainstalowany system musi spetnia¢ nastepujgce wymagania, poprzez wbudowane

Operacyjny mechanizmy, bez uzycia dodatkowych aplikacji:

e mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig
wyboru instalowanych poprawek;

o Mozliwos¢ dokonywania uaktualnien sterownikéw urzadzen przez Internet — witryne
producenta systemu;

e Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane bez dodatkowych
optat);

e Internetowa aktualizacja zapewniona w jezyku polskim;

e Wbudowana zapora internetowa (firewall) dla ochrony potaczernn internetowych;
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
v6;

e Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe;

e Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug &Play, Wi-Fi)

e Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktdrej
podtgczony jest komputer;

e Interfejs uzytkownika dziatajagcy w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna czes¢ pulpitu stuzgcg do uruchamiania aplikacji,
ktore uzytkownik moze dowolnie wymieniaé i pobraé ze strony producenta.

o Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

e Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

e Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu) dostepny
z kilku poziomdw: poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobdow
lokalnych.

e Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie;

e aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych.
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e Funkcjonalnosé rozpoznawania mowy, pozwalajacg na sterowanie komputerem gtosowo,
wraz z modutem ,,uczenia sie” gtosu uzytkownika.

e Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.

e Wbudowany system pomocy w jezyku polskim;

o Mozliwos¢ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo widzacych);

o Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke rozumiemy zestaw
regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub aplikacji;

e Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzagdzanych w sposdb centralny;

e Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509;

e Rozbudowane polityki bezpieczeristwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

e System posiada narzedzia stuzace do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk;

e Wsparcie dla Sun Java i .NET Framework 1.1i 2.0 i 3.0 — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach;

e Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen;

e Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji za logowanego
uzytkownika celem rozwigzania problemu z komputerem;

e Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.

e Obraz systemu stuzyé ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa;

® Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje;

e Graficzne Srodowisko instalacji i konfiguracji;

e Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku
dla uzytkownikow oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajacy tworzy¢ kopie
zapasowe;

e Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

e Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej;

o Mozliwos¢ przywracania plikdw systemowych;

e System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajacg na identyfikacje sieci
komputerowych, do ktérych jest podtgczony, zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikdw itp.)

o Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).

BIOS ® BIOS zgodny ze specyfikacjg UEFI
o Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:
0 wersji BIOS,
nr seryjnym komputera,
ilosci pamieci RAM,
typie procesora,
pojemnosci zainstalowanego dysku twardego,

O O 0O 0O o

rodzajach napeddéw optycznych,
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0 kontrolerze audio.

o Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego

e Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen

e BIOS ma by¢ w petni obstugiwany przez interfejs myszy i klawiatury oraz w petni
wykorzystywac dyski twarde wieksze niz 2.2TB

e Mozliwos¢ polegajagca na kontrolowaniu urzadzen wykorzystujagcych magistrale
komunikacyjng PCI, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych podtgczonych do niego urzadzen zewnetrznych. Pod pojeciem kontroli
Zamawiajacy rozumie funkcjonalno$¢ polegajaca na blokowaniu/odblokowaniu slotéw PCI.

e Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podfaczonych do niego urzadzen zewnetrznych, ustawienia hasta na poziomie
systemu, administratora oraz dysku twardego oraz mozliwos¢ ustawienia nastepujgcych
zaleznosci pomiedzy nimi: brak mozliwosci zmiany hasta pozwalajgcego na uruchomienie
systemu bez podania hasta administratora.

e Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora a hastem
systemowy tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wytacznie po podaniu
hasta systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora przy prébie
zmiany ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.

e Mozliwo$¢ wtaczenia/wytaczenia zintegrowanej karty dzwiekowej, karty sieciowej,
wbudowanych portéw z poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego, urzadzen zewnetrznych.

o Mozliwos¢ ustawienia portéw USB w trybie ,,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujgcych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

o Mozliwos¢ wytgczania portéw USB.

Certyfikaty i | eCertyfikat 1SO9001 lub réwnowazny, dla producenta sprzetu

standardy e Deklaracja zgodnosci CE lub réwnowazna

e Komputer musi spetnia¢ wymogi normy Energy Star 6.0 - wymagany wpis dotyczgcy
oferowanego komputera w internetowym katalogu http://www.eu-energystar.org lub
http://www.energystar.gov

Dokumenty potwierdzajgce spetnienie powyiszych wymagan zataczyé na wezwanie

Zamawiajgcego zgodnie z art. 26 ust. 2 ustawy prawo zamodwien publicznych.

Warunki Min. 3-letnia gwarancja (trzy letnia lub dtuzej zgodnie ze ztozong ofertg), swiadczona na
gwarancji miejscu u klienta, czas reakcji serwisu - do korica nastepnego dnia roboczego.

W przypadku awarii dyskéw twardych, dysk pozostaje u Zamawiajgcego bez ponoszenia
dodatkowych kosztow.

Wsparcie Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkdw
techniczne gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.
producenta Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta zestawu

realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru
seryjnego lub modelu komputera.

Wymagania Wbudowane porty:
dodatkowe emin. 1 x VGA,

e min. 1 x DisplayPort
emin.1x HDMl ver. 1.4

e min. 8 portéw USB wyprowadzonych na zewnatrz komputera w tym min. 4xUSB 3.0: min.
2 porty z przodu obudowy w tym 1 port USB 3.0 i 1 port USB 2.0 lub 2 porty USB3.0i 6
portéw na tylnym panelu w tym min. 2 porty USB 3.0, wymagana ilos¢ i rozmieszczenie
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portéw USB nie moze by¢ osiggnieta w wyniku stosowania konwerterow, przejsciéwek, kart
PCle itp.

e porty stuchawek i mikrofonu na przednim oraz tylnym panelu obudowy.

e Komputer musi umozliwia¢ jego rozbudowe w postaci dedykowanych kart PCle np. karte
WiFi a/b/g/n

e wbudowany czytnik Kart Multimedialnych min. 6-w-1 w tym: SD/ MMC/ SDHC,

e wbudowany czytnik SmartCard — Czytnik kart mikroprocesorowych zgodny z ISO 7816-
1,2,3,4

e Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg gtéwng, wspierajaca
obstuge Jumbo Frames i Flow Control

e Plyta gtéwna jednostki wyposazona w:

min. 1 wolne ztacze PCl Express x16 Gen.3
min. 1 wolne ztacze PCl Express x 1

o Klawiatura USB w uktadzie polski programisty

e Mysz USB z klawiszami oraz rolkg (scroll)

o Nagrywarka DVD +/-RW szybko$¢ min. x24 wraz z oprogramowaniem do nagrywania i
odtwarzania ptyt

e Dotgczony nosnik ze sterownikami

e Wbudowany w ptyte gtéwng uktad przetwarzania energii, zapewniajgcy mozliwosé
catosciowego zarzadzania poziomem zuzywanej energii poprzez wykrywanie aktualnego
poziomu wykorzystania zasobow PC (CPU, GPU, HDD, zasilacza) oraz inteligentne
przydzielanie mocy w czasie rzeczywistym. Uktad dziatajgcy automatycznie od momentu
uruchomienia komputera.

Antywirus Istotne cechy oprogramowania:

1. Ochrona antywirusowa stacji roboczych pracujacych pod kontrolg systemow
operacyjnych Windows 7, 8, 8.1, 10 w wersjach 32-bit oraz 64-bit oraz dostarczonym z
zaoferowanym w ramach niniejszego postepowania.

2. Ochrona antywirusowa wyzej wymienionych systemoéw zarzgdzana i monitorowana z
pojedynczej, centralnej konsoli.

3. Serwer konsoli zarzadzania pracujacy pod kontrolg wymienionych nizej systeméw:

- Windows Server 2008 SP1 (32-bit) edycji Standard, Enterprise oraz Web Server

- Windows Server 2008 SP1 (64-bit) edycji Standard, Enterprise, Web Server, Small
Bussines Server oraz Essential Bussines Server

- Windows Server 2008 R2 oraz Windows Server 2008 R2 SP1 edycji Standard, Enterprise
oraz Web Server

- Windows Server 2012 edycji Essentials, Standard oraz Datacenter

- Windows Server 2012 R2 edycji Essentials, Standard oraz Datacenter

- Windows Server 2016 edycji Essentials, Standard oraz Datacenter

- Red Hat Enterprise Linux 5, 6 and 7 (32-bit oraz b4-bit)

- CentOS 6, 7 (32-bit oraz b4-bit)

- openSUSE 13.2 (32-bit oraz b4-bit)

- SUSELinuxEnterpriseServer10 and 11 (32-bit oraz b4-bit)

- SUSE Linux Enterprise Desktop 11 (32-bit oraz b4-bit)

- Debian GNU Linux 7 and 8 (32-bit oraz b4-bit)

- Ubuntu 12.04, 14.04, 16.04 (32-bit oraz b4-bit)

4. Konsola zarzadzania pracujaca pod kontrolg wymienionych nizej systemoéw:

- Windows 7 i Windows 7 SP1 (32-bit oraz 64-bit) edycji Professional, Enterprise oraz
Ultimate
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- Windows 8 (32-bit oraz 64-bit) wszystkie edycje

- Windows 8.1 (32-bit oraz 64-bit) wszystkie edycje

- Windows 10 (32-bit oraz 64-bit)

- Windows Server 2008 SP1 (32-bit) edycji Standard, Enterprise oraz Web Server

- Windows Server 2008 SP1 (64-bit) edycji Standard, Enterprise, Web Server, Small
Bussines Server oraz Essential Bussines Server

- Windows Server 2008 R2 oraz Windows Server 2008 R2 SP1 edycji Standard, Enterprise
oraz Web Server

- Windows Server 2012 edyc;ji Essentials, Standard oraz Datacenter

- Windows Server 2012 R2 edycji Essentials, Standard oraz Datacenter

- Windows Server 2016 edyc;ji Essentials, Standard oraz Datacenter

- Red Hat Enterprise Linux 5, 6 and 7 (32-bit oraz 64-bit)

- CentOS 6, 7 (32-bit oraz b4-bit)

- openSUSE 13.2 (32-bit oraz b4-bit)

- SUSE Linux Enterprise Server 10 and 11 (32-bit oraz b4-bit)

- SUSE Linux Enterprise Desktop 11 (32-bit oraz b4-bit)

- Debian GNU Linux 7 and 8 (32-bit oraz b4-bit)

- Ubuntu 12.04, 14.04, 16.04 (32-bit oraz b4-bit)

5. Mozliwos¢ instalacji konsoli zarzadzania niezaleznie na kilku wybranych stacjach.

6. Polski interfejs uzytkownika i dokumentacja do oprogramowania na stacje robocza.

Wymagania dotyczace technologii:

1. Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolujgcego
system w tle, modutu skanujgcego nosniki i monitora poczty elektronicznej, monitora
ruchu http oraz modut antyrootkitowy.

2. Co najmniej trzy rézne silniki antywirusowe, funkcjonujgce jednoczesnie i skanujace
wszystkie dane.

3. Oddzielny silnik skanujgcy do wykrywania niepozadanych aplikacji takich jak
oprogramowanie typu ,spyware", ,adware", ,keylogger”, ,dialer”, ,trojan”.

4. Aktualizacje baz definicji wirusow dostepne 24h na dobe na serwerze internetowym
producenta, mozliwa zaréwno aktualizacja automatyczna programu oraz na zgdanie.

5. Mozliwosé wywotania skanowania na zgdanie lub wedtug harmonogramu ustalonego
przez administratorow dla okreslonych grup klientéw za pomocg centralnej konsoli lub
lokalnie przez okreslonego klienta.

6. Aktualizacja definicji wiruséw czy tez mechanizméw skanujgcych nie wymaga
zatrzymania procesu skanowania na jakimkolwiek systemie.

7. Brak koniecznosci restartu komputeréw po dokonaniu aktualizacji mechanizmoéw
skanujgcych i definicji wirusow.

8. Heurystyczna technologia do wykrywania nowych, nieznanych wiruséw.

9. Wykrywanie niepozgdanych aplikacji takich jak oprogramowanie typu ,spyware",
»adware",  keylogger”, ,dialer”, ,trojan”, ,rootkit”.

10. Mozliwos¢ umieszczenia oprogramowania typu ,spyware", ,adware", ,keylogger”,
»dialer”, ,trojan” w kwarantannie.

11. Mechanizm centralnego zarzadzania folderami kwarantanny znajdujgcymi sie na stacjach
klienckich.

12. Mechanizm skanujacy wspélny dla wszystkich platform sprzetowych i programowych,
wszystkich maszyn, wszystkich wersji oprogramowania, w tym bez wzgledu na wersje
jezykowg oprogramowania — bez wzgledu na to jak duza jest sie¢ lub jak bardzo jest
ztozona.

13. Mechanizm okreslania zrédet atakéw prowadzonych przy uzyciu zagrozen hybrydowych.
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14. Mikrodefinicje wiruséw — przyrostowe (inkrementalne) pobieranie jedynie nowych
definicji wirusow i mechanizméw skanujgcych bez koniecznosci pobierania catej bazy (na
stacje klienckg pobierane sg tylko definicje, ktére przybyty od momentu ostatniej
aktualizacji).

15. Obstuga plikéw skompresowanych obejmujgca najpopularniejsze formaty, w tym co
najmniej : ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2.

16. Automatyczne usuwanie wirusOw oraz oprogramowania typu malware i zgtaszanie
alertédw w przypadku wykrycia wirusa.

17. Logowanie historii akcji podejmowanych wobec wykrytych zagrozen na stacjach
roboczych. Dostep do logéw z poziomu GUI aplikacji.

18. Automatyczne uruchamianie procedur naprawczych.

19. Uaktualnienia definicji wiruséw posiadajg podpis cyfrowy, ktérego sprawdzenie
gwarantuje, ze pliki te nie zostaty zmienione.

20. Gwarancja na dostarczenie szczepionki na nowego wirusa w czasie krotszym niz 48
godzin.

21. Sredni czas reakcji producenta na nowy wirus ponizej 8 godzin, 24 godziny na dobe przez
caty rok (24/7/365).

22. Automatyczne powiadomienie uzytkownikow oraz administratora o pojawiajacych sie
zagrozeniach wraz z okresleniem stacja robocza jest odpowiednio zabezpieczona.

23. Skanowanie przez program na komputerze klienckim przychodzacej i wychodzgcej poczty
elektronicznej bez koniecznosci instalowania dodatkowych programéw/modutéw. W
programach pocztowych nie modyfikowane sg ustawienia konta, tj. serwera POP3, SMTP
i IMAP. Obstuguje m.in. MS Outlook Express, MS Outlook, Mozilla, Eudora, Netscape Mail.

24. Skanowanie przez program na komputerze klienckim, danych pobieranych i wysytanych
danych przy pomocy protokotu http.

25. Wsparcie dla technologii Cisco Network Admission Control (NAC).

26. Wsparcie dla technologii Microsoft Network Access Protection (NAP).

27. Ochrona przegladarki internetowej, w tym: blokowanie wyskakujgcych okienek,
blokowanie ciasteczek (cookies), blokowanie mozliwosci zmian ustawien w IE, analiza
uruchamianych skryptow ActiveX i pobieranych plikow.

28. Ochrona podczas przegladania sieci Internet na podstawie badania reputacji — modut
dziatajgcy na bazie Network Interceptor Framework (niezaleznie od rodzaju i wersji
przegladarki).

29. Mozliwos¢ pobierania aktualizacji przez klientéw miedzy sobg — tzw. ,Neighborcast”
pozwalajgce na odcigzenie tgcza do sieci WAN.

30. Ochrona rejestréw systemowych, w tym odpowiedzialnych za konfiguracje przegladarki
Internet Explorer, liste uruchamianych aplikacji przy starcie, przypisania rozszerzen
plikéw do zadanych aplikacji.

31. Kontrola oraz mozliwos¢ blokowania aplikacji prébujgcych uzyskaé potaczenie z
Internetem lub siecig lokalna.

32. Osobista zapora ogniowa (tzw. personal firewall) z mozliwoscig definiowania profili
bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji roboczej lub grup
roboczych.

33. Modut kontroli urzgdzen zapewniajgcy mozliwos¢ zezwolenia lub zabronienia dostepu do
komputera urzagdzen zewnetrznych (np. napedy usb, urzgdzenia bluetooth).

34. Modut kontroli urzgdzen zarzadzany z poziomu konsoli centralnego zarzadzania.

35. Modut blokowania botnetéw.

36. Modut aktualizacji oprogramowania skanujgcy stacje robocze pod kontem

niezastosowanych tatek systemu Windows i aplikacji firm trzecich oraz ich instalacji z
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poziomu konsoli centralnego zarzadzania z mozliwoscig definiowania wykluczen trybu
automatycznego na podstawie nazw programoéw lub identyfikatoréw biuletynow.

37. Modut kontroli zawartosci internetowej umozliwiajgcy ograniczenie dostepu do
okreslonych ustug i tresci internetowych, a takze pozwalajgcy okresli¢ tresci dostepne dla
uzytkownikow.

Wymagania dotyczgce systemy zarzgdzania centralnego:

1. Konsola zarzadzania umozliwia eksport pakietu instalacyjnego dla klienta w formacie
Microsoft Installer (MSI) i JAR lub tez bezposrednig instalacje zdalng nienadzorowang.

2. Narzedzie instalacyjne musi sprawdzac istnienie poprzednich wersji oprogramowania. W
przypadku znalezienia poprzedniej wersji instalator powinien pozostawi¢ ustawienia
uzytkownika, usungac¢ starsze oprogramowanie z klienta lub serwera i instalowa¢ nowe
wersje.

3. Petna administracja konfiguracjg i monitorowanie stacji roboczych i serwerdw plikow za
pomocg konsoli administracyjnej (centralna instalacja, konfiguracja w czasie
rzeczywistym, zarzadzanie, raportowanie i administrowanie oprogramowaniem).

4. Komunikacja pomiedzy serwerem centralnego zarzgdzania a stacjami roboczymi musi by¢
zaszyfrowana lub sygnowana stosownymi kluczami prywatnymi i publicznymi.

5. Scentralizowane blokowanie i odblokowywanie dostepu uzytkownika do zmian
konfiguracyjnych oprogramowania klienckiego, konsola pozwala na zdalne zarzadzanie
wszystkimi ustawieniami klienta.

6. Administratorzy muszg mieé¢ mozliwos¢ tworzenia logicznych grup klientéw i serwerdw,
w celu zarzgdzania oraz wymuszania okreslonych dla grupy zasad bezpieczenstwa.

7. Centralna konsola administracyjna musi umozliwia¢ przenoszenie klientéw z jednej grupy
do drugiej z mozliwoscig zachowania ustawien lub dziedziczenia ustawien grupy.

8. Mozliwos¢ zmiany ustawien dla poszczegdlnych grup, umozliwienie administratorom
zarzadzania poszczegdlnymi klientami i funkcjonalnymi grupami klientéw (tworzenie
grup klientéw).

9. Tworzenie grup, zdalne instalowanie oprogramowania oraz wymuszanie stosowania
okresdlonych zasad i ustawien na klientach.

10. Mozliwos¢ importu struktury drzewa z Microsoft Active Directory.

11. Mozliwos¢ blokowania wszystkich ustawien konfiguracyjnych stacji roboczych w celu
uniemozliwienia ich modyfikacji przez uzytkownikow.

12. Serwer zarzadzajacy zwigzany z konsolg zarzadzajgcg musi mie¢ funkcje przesytania
aktualizacji do klientéw z mozliwoscig ustawienia harmonogramu lub czestotliwosci
aktualizacji.

13. Mozliwos¢ definiowania harmonograméw lub czestotliwosci automatycznego pobierania
aktualizacji definicji wirusdw od producenta oprogramowania przez serwer zarzgdzajacy.

14. Mozliwos¢ instalacji i konfiguracji wewnetrznego serwera aktualizacji, faczacego sie z
serwerem aktualizacji producenta i aktualizacja serwerdéw, serwera zarzgdzajycego oraz
stacji roboczych z wewnetrznego serwera aktualizacji.

15. Mozliwos¢ ustalenia dodatkowego harmonogramu pobierania przez serwery plikdw i
stacje robocze aktualizacji z serwera producenta.

16. Funkcja przechowywania i przekazywania danych umozliwiajgca przechowywanie przez
klientéw danych dotyczacych zdarzen, w sytuacji, jesli nie moga oni uzyskaé potaczenia z
serwerem zarzadzania.

17. Dane powinny by¢ przesytane do serwera zarzadzania podczas kolejnego potaczenia.

18. Mozliwosé wigczania/wytgczania wyswietlania komunikatow o znalezionych wirusach na
wybranych stacjach klienckich.
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19. Program musi pozwala¢ administratorowi zdefiniowac tres¢ komunikatu wyswietlanego
w przypadku wykrycia wirusa.

20. Umozliwienie administratorom na audyt sieci, polegajgcy na wykryciu niechronionych
weztéw narazonych na ataki wirusowe.

21. Automatyczne wykrywanie i usuwanie oprogramowanie innych wiodgcych producentéw
systemdw antywirusowych (min. 3 inne) podczas instalacji.

22. Automatyczne uaktualnianie bazy definicji wiruséw oraz mechanizméw skanujacych nie
rzadziej niz co 7 dni (zalecane codzienne aktualizacje).

23. Automatyczne pobieranie przez program antywirusowy klienta zaktualizowanych
definicji wiruséw, jesli aktualnie przechowywane pliki sg przestarzate.

24. Mozliwosé eksportu raportdéw z pracy systemu do pliku csv i html.

25. Mozliwos¢ natychmiastowej aktualizacji przez serwer definicji wiruséw na stacjach
klienckich.

26. Mozliwosé uruchomienia aktualizacji stacji roboczych i serweréw przez uzytkownikdw
»,na zadanie”.

27. Program musi pozwalaé¢ administratorowi na okreslenie reakcji w przypadku wykrycia
wirusa.

28. Program musi pozwalac na okreslenie obszaréw skanowania, tj.: pliki, katalogi, napedy
lokalne i sieciowe.

29. Program musi pozwalac na skanowanie pojedynczych plikéw przez dodanie odpowiedniej
opcji do menu kontekstowego (po kliknieciu prawym przyciskiem myszy).

30. Program musi pozwala¢ na okreslenie typéw skanowanych plikéw, momentu ich
skanowania (otwarcie, modyfikacja) oraz na wykluczenie ze skanowania okreslonych
folderdéw.

31. Zarzadzanie zdarzeniami i raportowanie — natychmiastowe alarmowanie o aktywnosci
wirusbw w administrowanej sieci na kilka sposobdow: poczta elektroniczna,
powiadomienia przez SNMP, raportowanie do dziennika systemowego, raportowanie do
systemu centralnego zarzadzania.

32. Mozliwos¢ tworzenia wielu kont dostepu do systemu centralnego zarzadzania dla
roznych uzytkownikéw (w tym mozliwos¢ nadaniu danemu uzytkownikowi
ograniczonych praw).

Pakiet Biurowy Pakiet biurowy dostarczony wraz z licencjg i nosnikiem.
e Wymagania odnosnie interfejsu uzytkownika:

0 Petna polska wersja jezykowa interfejsu uzytkownika.

0 Mozliwosé zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg (Active
Directory lub funkcjonalnie réGwnowazng) — uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego
monitowania go o ponowne uwierzytelnienie sie.

e Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w
ustalonym formacie, ktory spetnia nastepujgce warunki:

0 posiada kompletny i publicznie dostepny opis formatu,

0 ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.2005.212.1766),

0 umozliwia wykorzystanie schematéw XML, wspiera w swojej specyfikacji podpis
elektroniczny zgodnie z Tabelg A.1.1 zatgcznika 2 Rozporzadzenia w sprawie

minimalnych wymagan dla systemow teleinformatycznych (Dz.U.2005.212.1766)
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e Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb
instytucji oraz udostepnia¢ narzedzia umozliwiajgce dystrybucje odpowiednich
szablonow do wtasciwych odbiorcéw.

e W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy),

e Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

e Pakiet zintegrowanych aplikacji biurowych musi zawierac:

0 Edytor tekstow

0 Arkusz kalkulacyjny

0 Narzedzie do przygotowywania i prowadzenia prezentacji

0 Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami)

e Edytor tekstéw musi umozliwiac:

0 Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazéw bliskoznacznych i autokorekty.

0 Wstawianie oraz formatowanie tabel i obiektédw graficznych.

o

Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).

(e}

Automatyczne numerowanie rozdziatdw, punktow, akapitow, tabel, rysunkéw oraz
tworzenie spiséw tresci.

Formatowanie nagtéwkoéw i stopek stron.

Sprawdzanie pisowni w jezyku polskim.

Sledzenie zmian wprowadzonych przez uzytkownikéw.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentoéw.

O O 0O 0O o o o

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych
z arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna.

0 Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003, 2007, 2010
i 2013 z zapewnieniem bezproblemowej konwersji wszystkich elementéw i atrybutéw
Dokumentu.

0 Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

0 Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako srodowiska udostepniajgcego formularze
bazujgce na schematach XML z Centralnego Repozytorium Wzoréw Dokumentéw
Elektronicznych, ktére po wypetnieniu umozliwiajg zapisanie pliku XML
w zgodzie z obowigzujgcym prawem.

0 Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa.

0 Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako $rodowiska udostepniajgcego formularze
pozwalajgce zapisa¢ plik wynikowy w zgodzie z Rozporzadzeniem o Aktach
Normatywnych i Prawnych.

e Arkusz kalkulacyjny musi umozliwiaé:
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0 Tworzenie raportéw tabelarycznych i wykresow liniowych (wraz linig trendu),
stupkowych, kotowych.

0 Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

0 Tworzenie raportow z zewnetrznych zrddet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

0 Obstuge ,kostek OLAP” oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajace analize statystyczng i finansowg, analize wariantowg i
rozwigzywanie problemoéw optymalizacyjnych.

0 Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane

wymiaréw oraz wykresdw bazujgcych na danych z tabeli przestawnych.

Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

Nazywanie komdrek arkusza i odwotywanie sie w formutach po takiej nazwie.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

O O O o o o oo

Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg
oprogramowania Microsoft Excel 2003, 2007, 2010 i 2013 z uwzglednieniem
poprawne;j realizacji uzytych w nich funkcji specjalnych
i makropolecen.
0 Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.
e Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:
0 Przygotowywanie prezentacji multimedialnych, ktére beda:
—  Prezentowane przy uzyciu projektora multimedialnego.
— Drukowane w formacie umozliwiajgcym robienie notatek.
— Zapisane jako prezentacja tylko do odczytu.
0 Nagrywanie narracji i dotgczanie jej do prezentacji.

(@]

Opatrywanie slajdéw notatkami dla prezentera.
0 Umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel, nagran
dzwiekowych i wideo.
0 Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.
0 Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym.
0 Mozliwos¢ tworzenia animacji obiektéw i catych slajdow.
0 Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne s3 slajdy i notatki prezentera.
0 Petna zgodnos¢ z formatami plikéw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, 2007 2010 2013.
e Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczna, kalendarzem,
kontaktami i zadaniami) musi umozliwiaé:
0 Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.
O Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow.
0 Tworzenie katalogdw, pozwalajacych katalogowad poczte elektroniczna.
0 Automatyczne grupowanie poczty o tym samym tytule.
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Tworzenie regut przenoszacych automatycznie nowag poczte elektroniczng do
okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy i
odbiorcy.

O O O O O

O O 0O oo o

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia.
Zarzadzanie kalendarzem.

Udostepnianie kalendarza innym uzytkownikom.

Przegladanie kalendarza innych uzytkownikow.

Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach.

Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktow.

Udostepnianie listy kontaktéw innym uzytkownikom.

Przegladanie listy kontaktow innych uzytkownikow.

Mozliwos¢ przesytania kontaktéw innym uzytkownikéw.

Monitor — 15 szt.

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne monitora

1. |Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg WLED/VA lub IPS 21,5”

2. | Rozmiar plamki 0,248 mm

3. | Jasnosé 250 cd/m2

4. | Katy widzenia (pion/poziom) | 178(H)/178(V) stopni

5. | Czas reakcji matrycy max 5 ms

6. | Rozdzielczo$¢ maksymalna 1920 x 1080 przy 60Hz

7. | Wyswietlane kolory 16.7 milionéw

8. | Czestotliwos¢ odswiezania

. 24 -80 kHz
poziomego

9. | Pochylenie monitora W zakresie 25 stopni

10. | Powtoka powierzchni ekranu | Antyodblaskowa

11. | Pods$wietlenie System podswietlenia LED

12. | Zuzycie energii Typowo max 23W,
czuwanie mniej niz 0,5W

13. | Bezpieczeristwo Monitor musi by¢ wyposazony w ztgcze (gniazdo) pozwalajgce
zabezpieczyc¢ go przed kradzieza.

14. | Ztgcze 1x 15-stykowe ztgcze D-Sub,
1x ztgcze HDMI,
Audio : Mini-jack 3,5mm

15. | Gwarancja Min. 3-letnia gwarancja (trzy letnia lub dtuzej zgodnie ze ztozong oferty),
Swiadczona na miejscu u klienta, czas reakcji serwisu - do konca nastepnego
dnia roboczego.

16. | Certyfikaty TCO 6.0, Energy Star 6.0, lub rownowazne.

17. |Inne Odtaczana stopa;

Dwa wbudowane w obudowe monitora dedykowane gtosniki o mocy min.
2W stereo RMS.
Kabel HDMI do potaczenia monitora z komputerem o dtugosci 2m.
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1.3.3 KOMPUTERY PRZENOSNE DLA RADNYCH

Laptop — 15 szt.

Nazwa Wymagane minimalne parametry techniczne

Konstrukcja/ob Komputer przenosny typu Ultrabook bedzie wykorzystywany dla potrzeb aplikacji

udowa biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz
poczty elektronicznej.

Przekatna Ekran o przekatnej minimum 13,3" o rozdzielczosci FHD (1920x1080 pikseli) Matryca

Ekranu antyodblaskowa z podswietlaniem LED, IPS o jasnosci minimum 300 nitéw.

Wydajnos¢ Oferowany procesor powinien osigga¢ w tescie wydajnosci Passmark CPU Mark wynik co
najmniej 3490 punktéw.
Dokumentem potwierdzajgcym spetnianie ww. wymagan bedzie wydruk ze strony
https://www.cpubenchmark.net/cpu_list.php
Dokumenty potwierdzajgce spetnienie powyzszych wymaganh zaftaczy¢ na wezwanie
Zamawiajgcego zgodnie z art. 26 ust. 2 ustawy prawo zamdwien publicznych.

Pamie¢ RAM 4GB z mozliwoscig rozbudowy do 16GB RAM; min. jeden slot wolny;

Pamie¢ masowa

1szt. 128GB SSD lub réwnowazny oraz 1szt. 500GB HDD

Karta graficzna

Zintegrowana w procesorze z mozliwoscig dynamicznego przydzielenia pamieci systemowej,
ze sprzetowym wsparciem dla DirectX 12, Shader 5.0 posiadajgca minimum 2.0EU (Graphics
ExecutionUnits).

Klawiatura Klawiatura podswietlana wyspowa odporna na zalanie cieczg(materiat pod klawiaturg
wchtaniajacy wilgoc i ciecz), Powtoka antybakteryjna.
Touchpad wyposazony w 2 niezalezne klawisze funkcyjne ze wsparciem dla technologii
multitouch. Musi posiada¢ wsparcie dla gestéw dla minimum 3 niezaleznych punktow
dotyku.

Multimedia czterokanatowa (24-bitowa) karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High
Definition, wbudowany gtosniki o sredniej mocy min. 2W,
Dwa kierunkowe, cyfrowe mikrofony z funkcja redukcji szumoéw i poprawy mowy
wbudowane w obudowe matrycy.
Kamera internetowa trwale zainstalowana w obudowie matrycy oraz dioda LED.

Bateria i Min. 3-cell 48 Whr Litowo-polimerowa. Umozliwiajgca jej szybkie natadowanie do poziomu

zasilanie 80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin.

Zasilacz o mocy maks. 45W

Waga i wymiary

Waga max 2 kg z baterig
Ultrabook posiadajacy po ztozeniu wysokos¢ maksymalnie 35 mm

Obudowa Obudowa notebooka wzmocniona z zewnatrz aluminium.
Szkielet i zawiasy notebooka wykonany z wzmacnianego metalu.
BIOS Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub

innych podtgczonych do niego urzgdzen zewnetrznych informacji o:
Wersji BIOS.

Numerze seryjnym komputera.

llosci pamieci RAM.

Modelu procesora oraz czestotliwosci jego taktowania.

Modelu dysku twardego

Modelu napedu optycznego

Mozliwos¢ wytgczenia zintegrowanego touchpada.

Mozliwos¢ wytgczenia karty LAN.

Mozliwos¢ wytgczenia karty WLAN.
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Mozliwos¢ wytgczenia napedu optycznego.
Mozliwos¢ wytgczenia czytnika kart.
Mozliwos¢ wytgczenia portow USB.
Mozliwos¢ wytgczenia zintegrowanej kamery.

e Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

e Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB

e Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podfaczonych do niego urzadzen zewnetrznych, ustawienia hasta na poziomie
systemu, administratora oraz dysku twardego oraz mozliwos¢ ustawienia nastepujgcych
zaleznos$ci pomiedzy nimi: brak mozliwosci zmiany hasta pozwalajgcego na uruchomienie
systemu bez podania hasta administratora.

e Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora a
hastem systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wytgcznie
po podaniu hasta systemowego. Funkcja ta ma wymuszac podanie hasta administratora
przy probie zmiany ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.

Certyfikaty

o Certyfikat 1ISO9001 dla producenta sprzetu lub rownowazne

o Deklaracja zgodnosci CE lub rownowazne

e Potwierdzenie kompatybilnosci komputera z oferowanym systemem operacyjnym

e Certyfikat EnergyStar 6.0

Dokumenty potwierdzajgce spetnienie powyzszych wymagand zatgczyé na wezwanie

Zamawiajgcego zgodnie z art. 26 ust. 2 ustawy prawo zamodwien publicznych.

Bezpieczenstwo

Zintegrowany z ptytg gtéwng dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to
musi posiadaé mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego.

Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywac sie w
dedykowanym chipsecie na ptycie gtdwne;.

Czujnik spadania zwiekszajgcy ochrone dyskéw twardych dziatajgcy nawet przy wytagczonym
notebooku oraz konstrukcja absorbujgca wstrzasy.

System
operacyjny

Zainstalowany system musi spetnia¢ nastepujgce wymagania, poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

e mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig
wyboru instalowanych poprawek;

e Mozliwos¢ dokonywania uaktualnien sterownikéw urzadzen przez Internet — witryne
producenta systemu;

e Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczefistwa musza byé dostarczane bez
dodatkowych optat) — wymagane podanie nazwy strony serwera WWW;

e Internetowa aktualizacja zapewniona w jezyku polskim;

e Wbudowana zapora internetowa (firewall) dla ochrony pofaczen internetowych;
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
V6;

o Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimedidow, pomoc, komunikaty systemowe;

e Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug &Play, Wi-Fi)
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e Funkcjonalnosé automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej
podtaczony jest komputer;

e Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna czes¢ pulpitu stuzgcg do uruchamiania aplikacji,
ktére uzytkownik moze dowolnie wymieniaé i pobraé ze strony producenta.

o Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

e Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikdéw.

e Zintegrowany z systemem modut wyszukiwania informacji (plikéw réinego typu)
dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych.

e Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie;

e aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych.

e Funkcjonalnosé rozpoznawania mowy, pozwalajgca na sterowanie komputerem gtosowo,
wraz z modutem ,,uczenia sie” gtosu uzytkownika.

e Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzagdzeniami
zewnetrznymi.

e Wbudowany system pomocy w jezyku polskim;

e Mozliwos$¢é przystosowania stanowiska dla o0séb niepetnosprawnych (np. stabo
widzgcych);

e Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke rozumiemy zestaw
regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub aplikacji;

e \Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzagdzanych w sposdb centralny;

e Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

e Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

e System posiada narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk;

e Wsparcie dla Sun Java i .NET Framework 1.1 2.0 i 3.0 — mozliwos¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach;

e Wsparcie dla JScript i VBScript — mozliwosé uruchamiania interpretera polecen;

e Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji za
logowanego uzytkownika celem rozwigzania problemu z komputerem;

e Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.

e Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerows;

e Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje;

o Graficzne srodowisko instalacji i konfiguracji;

e Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikdéw oraz zapewniajgcy wiekszg niezawodnosé i pozwalajgcy tworzyé
kopie zapasowe;

e Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

e Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej;
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e Mozliwos¢ przywracania plikéw systemowych;

e System operacyjny musi posiada¢ funkcjonalnos¢ pozwalajgcg na identyfikacje sieci
komputerowych, do ktérych jest podtaczony, zapamietywanie ustawien i przypisywanie
do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikdw itp.)

o Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg
polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu).

Dodatkowe
oprogramowa-
nie

Oprogramowanie producenta umozliwiajgce zrobienie kopii zapasowej instalatora systemu
operacyjnego na pamieci zewnetrzne;j.

Oprogramowanie producenta do automatycznej aktualizacji preinstalowanego
oprogramowania producenta jak i sterownikéw dziejgca w tle.

Oprogramowanie producenta komputera stuzgce do rozpoznawania niezaleznych gestow
wykonywanych jednym, dwoma i trzema palcami na zintegrowanym Touchpadzie.
Pozwalajace na automatyczne wytgczenie zintegrowanego Touch pada w momencie
podpigcie zewnetrznej myszki do portu USB.

Oprogramowanie producenta komputera informujgce uzytkownika o problemach ze
ztgczem zasilania zabezpieczajgce przed zwarciem w wtyku zasilajgcym.

Oprogramowanie producenta komputera umozliwiajgce zablokowanie uruchomienia
danego typu urzgdzen zewnetrznych (podziat Audio/Video, zewnetrzne nosniki danych,
urzadzenia biurowe — skanery, drukarki itd., inne urzadzenia), umozliwiajgce analize
systemu w celu zdiagnozowania potencjalnych usterek (CPU,GPU, HDD, RAM)
Oprogramowanie producenta komputera umozliwiajgce tadowanie urzadzen zewnetrznych
poprzez dedykowany port USB nawet w przypadku gdy notebook jest wytgczony i w trybie
hibernacji.

Porty i ztgcza

Wbudowane porty i ztgcza :

- 1xHDMI

- 2xUSB2.0

- 1xUSB3.0

- 1x RJ-45 (10/100/1000)

- czytnik kart multimedialny wspierajacy karty SD 4.0

- wspétdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe tzw. combo
- port zasilania

Warunki Min. 3-letnia gwarancja (trzy letnia lub dtuzej zgodnie ze ztozong ofertg), swiadczona na
gwarancji miejscu u klienta, czas reakcji serwisu - do korica nastepnego dnia roboczego.
Antywirus Istotne cechy oprogramowania:

1. Ochrona antywirusowa stacji roboczych pracujacych pod kontrolg systemoéw
operacyjnych Windows 7, 8, 8.1, 10 w wersjach 32-bit oraz 64-bit oraz dostarczonym z
zaoferowanym w ramach niniejszego postepowania.

2. Ochrona antywirusowa wyzej wymienionych systemdéw zarzgdzana i monitorowana z
pojedynczej, centralnej konsoli.

3. Serwer konsoli zarzadzania pracujacy pod kontrolg wymienionych nizej systeméw:

- Windows Server 2008 SP1 (32-bit) edycji Standard, Enterprise oraz Web Server

- Windows Server 2008 SP1 (64-bit) edycji Standard, Enterprise, Web Server, Small
Bussines Server oraz Essential Bussines Server

- Windows Server 2008 R2 oraz Windows Server 2008 R2 SP1 edycji Standard, Enterprise
oraz Web Server

- Windows Server 2012 edycji Essentials, Standard oraz Datacenter

- Windows Server 2012 R2 edycji Essentials, Standard oraz Datacenter
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Windows Server 2016 edycji Essentials, Standard oraz Datacenter

Red Hat Enterprise Linux 5, 6 and 7 (32-bit oraz b4-bit)

CentOS 6, 7(32-bit oraz b4-bit)

openSUSE 13.2 (32-bit oraz b4-bit)

SUSELinuxEnterpriseServer10 and 11 (32-bit oraz b4-bit)

SUSE Linux Enterprise Desktop 11 (32-bit oraz b4-bit)

Debian GNU Linux 7 and 8 (32-bit oraz b4-bit)

Ubuntu 12.04, 14.04, 16.04 (32-bit oraz b4-bit)

Konsola zarzgdzania pracujgca pod kontrolg wymienionych nizej systemoéw:
Windows 7 i Windows 7 SP1 (32-bit oraz 64-bit) edycji Professional, Enterprise oraz
Ultimate

Windows 8 (32-bit oraz 64-bit) wszystkie edycje

Windows 8.1 (32-bit oraz 64-bit) wszystkie edycje

Windows 10 (32-bit oraz 64-bit)

Windows Server 2008 SP1 (32-bit) edycji Standard, Enterprise oraz Web Server
Windows Server 2008 SP1 (64-bit) edycji Standard, Enterprise, Web Server, Small
Bussines Server oraz Essential Bussines Server

Windows Server 2008 R2 oraz Windows Server 2008 R2 SP1 edycji Standard, Enterprise
oraz Web Server

Windows Server 2012 edycji Essentials, Standard oraz Datacenter

Windows Server 2012 R2 edyc;ji Essentials, Standard oraz Datacenter

Windows Server 2016 edycji Essentials, Standard oraz Datacenter

Red Hat Enterprise Linux 5, 6 and 7 (32-bit oraz 64-bit)

CentOS 6, 7 (32-bit oraz b4-bit)

openSUSE 13.2 (32-bit oraz b4-bit)

SUSE Linux Enterprise Server 10 and 11 (32-bit oraz b4-bit)

SUSE Linux Enterprise Desktop 11 (32-bit oraz b4-bit)

Debian GNU Linux 7 and 8 (32-bit oraz b4-bit)

Ubuntu 12.04, 14.04, 16.04 (32-bit oraz b4-bit)

Mozliwos¢ instalacji konsoli zarzgdzania niezaleznie na kilku wybranych stacjach.
Polski interfejs uzytkownika i dokumentacja do oprogramowania na stacje roboczg.

Wymagania dotyczgce technologii:

Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolujgcego
system w tle, modutu skanujgcego nosniki i monitora poczty elektronicznej, monitora
ruchu http oraz modut antyrootkitowy.

Co najmniej trzy rézne silniki antywirusowe, funkcjonujace jednoczesnie i skanujace
wszystkie dane.

Oddzielny silnik skanujgcy do wykrywania niepozgdanych aplikacji takich jak
oprogramowanie typu ,spyware", ,,adware", ,keylogger”, ,dialer”, ,trojan”.
Aktualizacje baz definicji wiruséw dostepne 24h na dobe na serwerze internetowym
producenta, mozliwa zaréwno aktualizacja automatyczna programu oraz na zgdanie.
Mozliwos¢ wywotania skanowania na zadanie lub wedtug harmonogramu ustalonego
przez administratorow dla okreslonych grup klientdow za pomoca centralnej konsoli lub
lokalnie przez okreslonego klienta.

Aktualizacja definicji wiruséw czy tez mechanizméw skanujacych nie wymaga
zatrzymania procesu skanowania na jakimkolwiek systemie.

Brak koniecznosci restartu komputerow po dokonaniu aktualizacji mechanizméw
skanujgcych i definicji wirusow.

Heurystyczna technologia do wykrywania nowych, nieznanych wiruséw.
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Wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu ,spyware",
,adware", ,keylogger”, ,dialer”, ,trojan”, ,rootkit”.

Mozliwos¢ umieszczenia oprogramowania typu ,spyware", ,adware", ,keylogger”,
,dialer”, ,trojan” w kwarantannie.

Mechanizm centralnego zarzadzania folderami kwarantanny znajdujacymi sie na
stacjach klienckich.

Mechanizm skanujacy wspdlny dla wszystkich platform sprzetowych i programowych,
wszystkich maszyn, wszystkich wersji oprogramowania, w tym bez wzgledu na wersje
jezykowg oprogramowania — bez wzgledu na to jak duza jest sie¢ lub jak bardzo jest
ztozona.

Mechanizm okreslania zZrédet atakéw prowadzonych przy uzyciu zagrozen
hybrydowych.

Mikrodefinicje wirusow — przyrostowe (inkrementalne) pobieranie jedynie nowych
definicji wirusow i mechanizmoéw skanujacych bez koniecznosci pobierania catej bazy
(na stacje kliencka pobierane s3 tylko definicje, ktére przybyty od momentu ostatniej
aktualizacji).

Obstuga plikdw skompresowanych obejmujgca najpopularniejsze formaty, w tym co
najmniej : ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2.

Automatyczne usuwanie wirusdw oraz oprogramowania typu malware i zgtaszanie
alertéw w przypadku wykrycia wirusa.

Logowanie historii akcji podejmowanych wobec wykrytych zagrozen na stacjach
roboczych. Dostep do logéw z poziomu GUI aplikacji.

Automatyczne uruchamianie procedur naprawczych.

Uaktualnienia definicji wiruséw posiadajg podpis cyfrowy, ktérego sprawdzenie
gwarantuje, ze pliki te nie zostaty zmienione.

Gwarancja na dostarczenie szczepionki na nowego wirusa w czasie krotszym niz 48
godzin.

Sredni czas reakcji producenta na nowy wirus ponizej 8 godzin, 24 godziny na dobe
przez caty rok (24/7/365).

Automatyczne powiadomienie uzytkownikéw oraz administratora o pojawiajacych sie
zagrozeniach wraz z okresleniem stacja robocza jest odpowiednio zabezpieczona.
Skanowanie przez program na komputerze klienckim przychodzacej i wychodzgcej
poczty elektronicznej bez koniecznosci instalowania dodatkowych
programéw/modutéw. W programach pocztowych nie modyfikowane sg ustawienia
konta, tj. serwera POP3, SMTP i IMAP. Obstuguje m.in. MS Outlook Express, MS Outlook,
Mozilla, Eudora, Netscape Mail.

Skanowanie przez program na komputerze klienckim, danych pobieranych i wysytanych
danych przy pomocy protokotu http.

Wsparcie dla technologii Cisco Network Admission Control (NAC).

Wsparcie dla technologii Microsoft Network Access Protection (NAP).

Ochrona przegladarki internetowej, w tym: blokowanie wyskakujgcych okienek,
blokowanie ciasteczek (cookies), blokowanie mozliwosci zmian ustawien w |E, analiza
uruchamianych skryptéw ActiveX i pobieranych plikow.

Ochrona podczas przegladania sieci Internet na podstawie badania reputacji — modut
dziatajacy na bazie Network Interceptor Framework (niezaleznie od rodzaju i wersji
przegladarki).

Mozliwos¢ pobierania aktualizacji przez klientéw miedzy sobg — tzw. ,,Neighborcast”
pozwalajgce na odcigzenie tgcza do sieci WAN.
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Ochrona rejestrow systemowych, w tym odpowiedzialnych za konfiguracje przegladarki
Internet Explorer, liste uruchamianych aplikacji przy starcie, przypisania rozszerzen
plikéw do zadanych aplikacji.

Kontrola oraz mozliwos$¢ blokowania aplikacji prébujgcych uzyskaé potaczenie z
Internetem lub siecig lokalna.

Osobista zapora ogniowa (tzw. personal firewall) z mozliwoscig definiowania profili
bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji roboczej lub grup
roboczych.

Modut kontroli urzgdzen zapewniajgcy mozliwosé zezwolenia lub zabronienia dostepu
do komputera urzadzen zewnetrznych (np. napedy usb, urzadzenia bluetooth).

Modut kontroli urzadzen zarzadzany z poziomu konsoli centralnego zarzadzania.
Modut blokowania botnetéw.

Modut aktualizacji oprogramowania skanujacy stacje robocze pod kontem
niezastosowanych tatek systemu Windows i aplikacji firm trzecich oraz ich instalacji z
poziomu konsoli centralnego zarzadzania z mozliwoscig definiowania wykluczen trybu
automatycznego na podstawie nazw programow lub identyfikatorow biuletynow.
Modut kontroli zawartosci internetowej umozliwiajacy ograniczenie dostepu do
okreslonych ustug i tresci internetowych, a takze pozwalajacy okresli¢ tresci dostepne
dla uzytkownikow.

Wymagania dotyczace systemy zarzadzania centralnego:

Konsola zarzadzania umozliwia eksport pakietu instalacyjnego dla klienta w formacie
Microsoft Installer (MSI) i JAR lub tez bezposrednig instalacje zdalng nienadzorowana.
Narzedzie instalacyjne musi sprawdzac istnienie poprzednich wersji oprogramowania.
W przypadku znalezienia poprzedniej wersji instalator powinien pozostawié¢ ustawienia
uzytkownika, usunaé starsze oprogramowanie z klienta lub serwera i instalowa¢ nowe
wersje.

Petna administracja konfiguracjg i monitorowanie stacji roboczych i serweréw plikéw za
pomocg konsoli administracyjnej (centralna instalacja, konfiguracja w czasie
rzeczywistym, zarzadzanie, raportowanie i administrowanie oprogramowaniem).
Komunikacja pomiedzy serwerem centralnego zarzadzania a stacjami roboczymi musi
by¢ zaszyfrowana lub sygnowana stosownymi kluczami prywatnymi i publicznymi.
Scentralizowane blokowanie i odblokowywanie dostepu uzytkownika do zmian
konfiguracyjnych oprogramowania klienckiego, konsola pozwala na zdalne zarzadzanie
wszystkimi ustawieniami klienta.

Administratorzy musza mieé¢ mozliwosc¢ tworzenia logicznych grup klientow i serweréw,
w celu zarzgdzania oraz wymuszania okreslonych dla grupy zasad bezpieczenstwa.
Centralna konsola administracyjna musi umozliwia¢ przenoszenie klientéw z jednej
grupy do drugiej z mozliwoscig zachowania ustawien lub dziedziczenia ustawien grupy.
Mozliwos¢ zmiany ustawien dla poszczegdlnych grup, umozliwienie administratorom
zarzadzania poszczegélnymi klientami i funkcjonalnymi grupami klientéw (tworzenie
grup klientéw).

Tworzenie grup, zdalne instalowanie oprogramowania oraz wymuszanie stosowania
okres$lonych zasad i ustawien na klientach.

Mozliwos¢ importu struktury drzewa z Microsoft Active Directory.

Mozliwos¢ blokowania wszystkich ustawien konfiguracyjnych stacji roboczych w celu
uniemozliwienia ich modyfikacji przez uzytkownikow.

Serwer zarzadzajacy zwigzany z konsolg zarzadzajgcg musi mieé funkcje przesytania
aktualizacji do klientow z mozliwoscig ustawienia harmonogramu lub czestotliwosci
aktualizacji.
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Mozliwos¢ definiowania harmonograméw lub czestotliwosci automatycznego
pobierania aktualizacji definicji wiruséw od producenta oprogramowania przez serwer
zarzadzajacy.

Mozliwos¢ instalacji i konfiguracji wewnetrznego serwera aktualizacji, tgczgcego sie z
serwerem aktualizacji producenta i aktualizacja serwerdw, serwera zarzgdzajgcego oraz
stacji roboczych z wewnetrznego serwera aktualizacji.

Mozliwos¢ ustalenia dodatkowego harmonogramu pobierania przez serwery plikdw i
stacje robocze aktualizacji z serwera producenta.

Funkcja przechowywania i przekazywania danych umozliwiajaca przechowywanie przez
klientéw danych dotyczacych zdarzen, w sytuacji, jesli nie mogg oni uzyska¢ potaczenia
z serwerem zarzadzania.

Dane powinny by¢ przesytane do serwera zarzadzania podczas kolejnego potaczenia.
Mozliwo$é wtaczania/wytgczania wyswietlania komunikatéw o znalezionych wirusach
na wybranych stacjach klienckich.

Program musi pozwala¢ administratorowi zdefiniowac tre$¢ komunikatu wyswietlanego
w przypadku wykrycia wirusa.

Umozliwienie administratorom na audyt sieci, polegajacy na wykryciu niechronionych
weztéw narazonych na ataki wirusowe.

Automatyczne wykrywanie i usuwanie oprogramowanie innych wiodacych
producentow systemow antywirusowych (min. 3 inne) podczas instalacji.
Automatyczne uaktualnianie bazy definicji wirusow oraz mechanizméw skanujgcych nie
rzadziej niz co 7 dni (zalecane codzienne aktualizacje).

Automatyczne pobieranie przez program antywirusowy klienta zaktualizowanych
definicji wirusow, jesli aktualnie przechowywane pliki sg przestarzate.

Mozliwos¢ eksportu raportow z pracy systemu do plikucsv i html.

Mozliwos¢ natychmiastowe] aktualizacji przez serwer definicji wirusow na stacjach
klienckich.

Mozliwos¢ uruchomienia aktualizacji stacji roboczych i serweréw przez uzytkownikow
»,Na zadanie”.

Program musi pozwala¢ administratorowi na okreslenie reakcji w przypadku wykrycia
wirusa.

Program musi pozwalac¢ na okreslenie obszarow skanowania, tj.: pliki, katalogi, napedy
lokalne i sieciowe.

Program musi pozwala¢ na skanowanie pojedynczych plikéw przez dodanie
odpowiedniej opcji do menu kontekstowego (po kliknieciu prawym przyciskiem myszy).
Program musi pozwala¢ na okreslenie typow skanowanych plikéw, momentu ich
skanowania (otwarcie, modyfikacja) oraz na wykluczenie ze skanowania okreslonych
folderdéw.

Zarzadzanie zdarzeniami i raportowanie — natychmiastowe alarmowanie o aktywnosci
wirusbw w administrowanej sieci na kilka sposobdéw: poczta elektroniczna,
powiadomienia przez SNMP, raportowanie do dziennika systemowego, raportowanie
do systemu centralnego zarzadzania.

Mozliwos¢ tworzenia wielu kont dostepu do systemu centralnego zarzadzania dla
roznych uzytkownikéw (w tym mozliwos¢ nadaniu danemu uzytkownikowi
ograniczonych praw).

Pakiet biurowy

Pakiet biurowy dostarczony wraz z licencjg i nosnikiem.

Wymagania odnosnie interfejsu uzytkownika:
0 Petna polska wersja jezykowa interfejsu uzytkownika.
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O Prostota i intuicyjnos$¢ obstugi, pozwalajaca na prace osobom nieposiadajgcym
umiejetnosci technicznych.

0 Mozliwos¢ zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowa
(Active Directory lub funkcjonalnie réwnowazng) — uzytkownik raz zalogowany z
poziomu systemu operacyjnego stacji roboczej ma by¢é automatycznie
rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby
oddzielnego monitowania go o ponowne uwierzytelnienie sie.

e Oprogramowanie musi umozliwiac¢ tworzenie i edycje dokumentéw elektronicznych w
ustalonym formacie, ktory spetnia nastepujgce warunki:

0 posiada kompletny i publicznie dostepny opis formatu,

0 ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatgcznika 2
Rozporzadzenia ~w  sprawie  minimalnych  wymagan dla  systeméw
teleinformatycznych (Dz.U.2005.212.1766),

0 umozliwia wykorzystanie schematéw XML, wspiera w swojej specyfikacji podpis
elektroniczny zgodnie z Tabelg A.1.1 zatgcznika 2 Rozporzadzenia w sprawie
minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U.2005.212.1766)

e Oprogramowanie musi umozliwia¢ dostosowanie dokumentdw i szablonéw do potrzeb
instytucji oraz udostepnia¢ narzedzia umozliwiajgce dystrybucje odpowiednich
szablonow do wtasciwych odbiorcéw.

e W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy),

e Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

e Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:

O Edytor tekstéw

0 Arkusz kalkulacyjny

0 Narzedzie do przygotowywania i prowadzenia prezentacji

0 Narzedzie do zarzgdzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami)

e Edytor tekstow musi umozliwiac:

0 Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazéw bliskoznacznych i autokorekty.

0 Wstawianie oraz formatowanie tabel i obiektéw graficznych.

0 Wstawianie wykreséow i tabel z arkusza kalkulacyjnego (wliczajagc tabele
przestawne).

0 Automatyczne numerowanie rozdziatéw, punktow, akapitdw, tabel, rysunkéw oraz

tworzenie spisow tresci.

Formatowanie nagtéwkow i stopek stron.

Sprawdzanie pisowni w jezyku polskim.

Sledzenie zmian wprowadzonych przez uzytkownikéw.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentow.

O O 0O O O O o

Wykonywanie korespondencji seryjnej bazujagc na danych adresowych
pochodzgcych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja

prywatna.
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Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003, 2007, 2010
i 2013 z zapewnieniem bezproblemowej konwersji wszystkich elementow i
atrybutéw Dokumentu.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Wymagana jest dostepnosé do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako srodowiska udostepniajgcego formularze
bazujgce na schematach XML z Centralnego Repozytorium Wzoréw Dokumentéw
Elektronicznych, ktére po wypetnieniu umozliwiajg zapisanie pliku XML
w zgodzie z obowigzujgcym prawem.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa.

Wymagana jest dostepnosé do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako srodowiska udostepniajgcego formularze
pozwalajgce zapisa¢ plik wynikowy w zgodzie z Rozporzadzeniem o Aktach
Normatywnych i Prawnych.

e Arkusz kalkulacyjny musi umozliwiac:

Tworzenie raportéw tabelarycznych i wykreséw liniowych (wraz linig trendu),
stupkowych, kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

Obstuge ,kostek OLAP” oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajace analize statystyczng i finansowa, analize
wariantowa i rozwigzywanie problemow optymalizacyjnych.

Tworzenie raportéw tabeli przestawnych umozliwiajagcych dynamiczng zmiane
wymiaréw oraz wykresdw bazujgcych na danych z tabeli przestawnych.
Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

Nazywanie komodrek arkusza i odwotywanie sie w formutach po takiej nazwie.
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikdéw utworzonych za pomocg
oprogramowania Microsoft Excel 2003, 2007, 2010 i 2013 z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji specjalnych
i makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

e Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

Przygotowywanie prezentacji multimedialnych, ktére beda:

— Prezentowane przy uzyciu projektora multimedialnego.

—  Drukowane w formacie umozliwiajgcym robienie notatek.
— Zapisane jako prezentacja tylko do odczytu.
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0 Nagrywanie narracji i dotgczanie jej do prezentacji.

(@]

Opatrywanie slajdéw notatkami dla prezentera.
0 Umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel, nagran
dzwiekowych i wideo.
0 Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.
0 Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym.
0 Mozliwos$¢ tworzenia animacji obiektow i catych slajdow.
0 Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera.
0 Petna zgodnosc¢ z formatami plikéw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, 2007 2010 2013.
e Narzedzie do zarzadzania informacjg prywatna (poczta elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiaé:
0 Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.
O Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow.
0 Tworzenie katalogéw, pozwalajgcych katalogowaé poczte elektroniczna.

o

Automatyczne grupowanie poczty o tym samym tytule.

(e}

Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do
okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy i
odbiorcy.

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia.
Zarzadzanie kalendarzem.

Udostepnianie kalendarza innym uzytkownikom.

Przegladanie kalendarza innych uzytkownikéw.

O O O 0O o

Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach.

0 Zarzadzanie listg zadan.

0 Zlecanie zadan innym uzytkownikom.

0 Zarzadzanie listg kontaktow.

0 Udostepnianie listy kontaktéw innym uzytkownikom.

0 Przegladanie listy kontaktow innych uzytkownikow.

Mozliwos¢ przesytania kontaktéw innym uzytkownikdéw.

1.3.4 KOMPUTERY PRZENOSNE DLA KADRY ZARZADZAJACE] | PRACOWNIKOW
OBStUGI RADY GMINY
Laptop — 5 szt. (dla kadry zarzgdzajacej i pracownikéw administracyjnych)

Nazwa Wymagane minimalne parametry techniczne

Zastosowanie Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej,
jako lokalna baza danych, stacja programistyczna

Ekran Ekran o przekatnej minimum 17" o rozdzielczosci FHD (1920x1080 pikseli.) Matryca matowa
antyodblaskowa z podswietlaniem LED o jasnosci minimum 250 nitéw. Kontrast minimum
400:1.

Procesor Oferowany procesor powinien osigga¢ w tescie wydajnosci Passmark CPU Mark, wynik co

najmniej 8400 punktéw.
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Dokumentem potwierdzajgcym spetnianie ww. wymagan bedzie wydruk ze strony

https://www.cpubenchmark.net/cpu_list.php;

Dokumenty potwierdzajgce spetnienie powyzszych wymagan zatgczyé na wezwanie

Zamawiajgcego zgodnie z art. 26 ust. 2 ustawy prawo zamowien publicznych.

Pamie¢ RAM

8GB z mozliwoscia rozbudowy do min. 16GB.

Pamie¢ masowa

1szt. 128GB SSD lub réwnowazny oraz 1szt. 500GB.

Karta graficzna

Zintegrowana w procesorze z mozliwoscig dynamicznego przydzielenia pamieci systemowej,
ze sprzetowym wsparciem dla DirectX 12, Shader 5.0 posiadajgca minimum 20EU (Graphics
ExecutionUnits).

Naped optyczny

Whbudowany w obudowe DVD+/-RW

Klawiatura i
touchpad

Klawiatura z wydzielong sekcja numeryczng po prawej stronie, powtoka antybakteryjna,
odporna na zalanie cieczg (materiat pod klawiaturg wchtaniajgcy wilgo¢ i ciecz). Klawiatura
w ukfadzie US-QWERTY), musi posiada¢ minimum 102 klawisze.

Touchpad wyposazony w 2 niezalezne klawisze funkcyjne ze wsparciem dla technologii
multitouch. Musi posiada¢ wsparcie dla gestéw dla minimum 3 niezaleznych punktow
dotyku.

Multimedia

Czterokanatowa (24-bitowa) karta dzwiekowa zintegrowana z ptytg gtéwna, zgodna z High
Definition, wbudowane gtos$niki stereo o mocy min. 3W

Mikrofon z funkcja redukcji szumow i poprawy mowy wbudowane w obudowe matrycy.
Kamera internetowa trwale zainstalowana w obudowie matrycy wraz diodg LED.

Bateria i
zasilanie

Litowo-polimerowa min. 2-cell 38 Whrs. Osiggajaca w tescie MobileMark 2014 Office
Productivity Battery Life: min. 300 minutes

Umozliwiajaca jej szybkie natadowanie do poziomu 80% w czasie 1 godziny i do poziomu
100% w czasie 2 godzin.

Zasilacz o mocy min. 65W

2 lata gwarancji na baterie.

Obudowa

Szkielet i zawiasy notebooka wykonany z wzmacnianego metalu.
Obudowa wyposazona w diody informujgce uzytkownika o:

- wigczonym lub wytgczonym module Wi-fi.

- aktywnosci dysku twardego

- tadowaniu oraz natadowaniu baterii (2 niezalezne kolory)

- wtgczonym urzadzeniu

- aktywnosci wtgczonej kamery

BIOS

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych podtgczonych do niego urzadzen zewnetrznych informacji o:

- Wersji BIOS.

- Numerze seryjnym komputera.

- llosci pamieci RAM.

- Mozliwos¢ wytgczenia zintegrowanego touchpada.

- Mozliwos¢ wytgczenia karty LAN.

- Mozliwos¢ wytgczenia karty WLAN.

- Mozliwos¢ wytgczenia napedu optycznego.

- Mozliwosé wytaczenia czytnika kart.

- Mozliwos¢ wytaczenia portow USB.

- Mozliwos¢ wytgczenia zintegrowanej kamery.

- Moizliwosé wytaczenia czytnika linii papilarnych
z zewnetrznych

e Funkcja blokowania/odblokowania BOOT-owania stacji roboczej

urzadzen.
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e Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB

o Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego urzadzen zewnetrznych, ustawienia hasta na poziomie
systemu, administratora oraz dysku twardego oraz mozliwos¢ ustawienia nastepujacych
zaleznosci pomiedzy nimi: brak mozliwosci zmiany hasta pozwalajgcego na uruchomienie
systemu bez podania hasta administratora.

e Musi posiada¢ mozliwo$¢ ustawienia zaleznosci pomiedzy hastem administratora a
hastem systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wytgcznie
po podaniu hasta systemowego. Funkcja ta ma wymuszac podanie hasta administratora
przy probie zmiany ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.

Certyfikaty

e  Certyfikat 1SO9001 dla producenta sprzetu lub réwnowazne
e Deklaracja zgodnosci CE lub réwnowazne
e Potwierdzenie kompatybilnosci komputera z oferowanym systemem operacyjnym
e  Certyfikat EnergyStar 6.0
Dokumenty potwierdzajgce spetnienie powyzszych wymaganid zatgczyé na wezwanie

Zamawiajgcego zgodnie z art. 26 ust. 2 ustawy prawo zamowien publicznych.

Bezpieczenstwo

Zintegrowany z ptytg gtéwng dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to
musi posiadaé mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez komputer
kluczy szyfrowania musi odbywac sie w dedykowanym chipsecie na ptycie gtéwnej.

Czujnik spadania zwiekszajgcy ochrone dyskéw twardych dziatajgcy nawet przy wytgczonym
notebooku oraz konstrukcja absorbujgca wstrzasy.

System
operacyjny

Zainstalowany system musi spetnia¢ nastepujagce wymagania, poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

e mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscia
wyboru instalowanych poprawek;

e Mozliwos¢ dokonywania uaktualnien sterownikéw urzadzen przez Internet — witryne
producenta systemu;

e Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczeistwa muszg by¢ dostarczane bez
dodatkowych optat) — wymagane podanie nazwy strony serwera WWW;

e Internetowa aktualizacja zapewniona w jezyku polskim;

e Wbudowana zapora internetowa (firewall) dla ochrony potfaczen internetowych;
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
v6;

o Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz
multimedidow, pomoc, komunikaty systemowe;

e Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug &Play, Wi-Fi)

e Funkcjonalnosé automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej
podtaczony jest komputer;

e Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna czesé pulpitu stuzacg do uruchamiania aplikacji,
ktore uzytkownik moze dowolnie wymieniac i pobrac ze strony producenta.

o Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;
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e Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzgdzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

e Zintegrowany z systemem modut wyszukiwania informacji (plikow rdéinego typu)
dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobéw lokalnych.

e Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe oprogramowanie;

e aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych.

e Funkcjonalno$¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem gtosowo,
wraz z modutem ,,uczenia sie” gtosu uzytkownika.

® Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzagdzeniami
zewnetrznymi.

e Wbudowany system pomocy w jezyku polskim;

o Mozliwo$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych);

o Mozliwos$é zarzadzania stacjg robocza poprzez polityki — przez polityke rozumiemy zestaw
regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub aplikacji;

e Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdb centralny;

e Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

e Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

e System posiada narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk;

e Wsparcie dla Sun Java i .NET Framework 1.1 2.0 i 3.0 — mozliwo$¢ uruchomienia aplikacji
dziatajagcych we wskazanych srodowiskach;

e Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen;

e Zdalna pomoc i wspdtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji za
logowanego uzytkownika celem rozwigzania problemu z komputerem;

e Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.

e Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerows;

e Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje;

o Graficzne srodowisko instalacji i konfiguracji;

e Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikdéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzyé
kopie zapasowe;

e Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

e Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej;

o Mozliwosé przywracania plikdw systemowych;

e System operacyjny musi posiadac¢ funkcjonalno$¢ pozwalajgcg na identyfikacje sieci
komputerowych, do ktérych jest podtaczony, zapamietywanie ustawien i przypisywanie
do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikéw itp.)

Mozliwo$¢é blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca

polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu).
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Dodatkowe
oprogramowani
e

Oprogramowanie producenta umozliwiajgce zrobienie kopii zapasowej instalatora systemu
operacyjnego na pamieci zewnetrznej

Oprogramowanie producenta do automatycznej aktualizacji preinstalowanego
oprogramowania producenta jak i sterownikéw dziejgca w tle.

Oprogramowanie producenta komputera stuzgce do rozpoznawania niezaleznych gestéw
wykonywanych jednym, dwoma i trzema palcami na zintegrowanym Touchpadzie.
Pozwalajace na automatyczne wytgczenie zintegrowanego Touch pada w momencie
podpiegcie zewnetrznej myszki do portu USB.

Oprogramowanie producenta komputera informujgce uzytkownika o problemach ze
ztgczem zasilania zabezpieczajace przed zwarciem w wtyku zasilajgcym.

Oprogramowanie producenta komputera umozliwiajgce zablokowanie uruchomienia
danego typu urzgdzen zewnetrznych (podziat Audio/Video, zewnetrzne nosniki danych,
urzadzenia biurowe — skanery, drukarki itd, inne urzadzenia)

Oprogramowanie producenta komputera zwiekszajgce ochrone dysku w 3 niezaleznych
poziomach czutosci z graficznym interfejsem uzytkownika.

Oprogramowanie producenta komputera umozliwiajgce tadowanie urzadzen
zewnetrznych poprzez dedykowany port USB nawet w przypadku gdy notebook jest
wytaczony i w trybie hibernacji.

Porty i ztgcza

Wbudowane porty i ztgcza :

- 1x15-pin VGA

- 1xHDMl ver. 1.4

- 1xRJ-45(10/100/1000) z funkcjg Wake-on-LAN (WOL) umozliwia wtgczenie komputera
za pomoca prostego komunikatu sieciowego

- 3 USBwtym: 1x USB 3.0, 2x USB 2.0
(mozliwos¢ tadowania urzadzen zewnetrznych poprzez port USB, nawet gdy notebook
jest wytgczony i jest w trybie hibernacji/uspienia)

- czytnik kart multimedialny 4in1 wspierajacy karty SD 4.0

- wspotdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe tzw. combo

- modut bluetooth 4.0

- Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci WLAN
obstugujaca tgcznie standardy IEEE 802.11 a/b/g/n.

Warunki Min. 3-letnia gwarancja (trzy letnia lub dituzej zgodnie ze ztozong ofertg), swiadczona na
gwarancji miejscu u klienta, czas reakcji serwisu - do korica nastepnego dnia roboczego.
Antywirus Istotne cechy oprogramowania:

1. Ochrona antywirusowa stacji roboczych pracujacych pod kontrolg systemoéw
operacyjnych Windows 7, 8, 8.1, 10 w wersjach 32-bit oraz 64-bit oraz dostarczonym z
zaoferowanym w ramach niniejszego postepowania.

2. Ochrona antywirusowa wyzej wymienionych systeméw zarzadzana i monitorowana z
pojedynczej, centralnej konsoli.

3. Serwer konsoli zarzadzania pracujacy pod kontrolg wymienionych nizej systemdw:

- Windows Server 2008 SP1 (32-bit) edycji Standard, Enterprise oraz Web Server

- Windows Server 2008 SP1 (64-bit) edycji Standard, Enterprise, Web Server, Small
Bussines Server oraz Essential Bussines Server

- Windows Server 2008 R2 oraz Windows Server 2008 R2 SP1 edycji Standard, Enterprise
oraz Web Server

- Windows Server 2012 edyc;ji Essentials, Standard oraz Datacenter

- Windows Server 2012 R2 edycji Essentials, Standard oraz Datacenter

- Windows Server 2016 edyc;ji Essentials, Standard oraz Datacenter
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Red Hat Enterprise Linux 5, 6 and 7 (32-bit oraz b4-bit)

CentOS 6, 7(32-bit oraz b4-bit)

openSUSE 13.2 (32-bit oraz b4-bit)

SUSELinuxEnterpriseServer10 and 11 (32-bit oraz b4-bit)

SUSE Linux Enterprise Desktop 11 (32-bit oraz b4-bit)

Debian GNU Linux 7 and 8 (32-bit oraz b4-bit)

Ubuntu 12.04, 14.04, 16.04 (32-bit oraz b4-bit)

Konsola zarzadzania pracujgca pod kontrolg wymienionych nizej systemoéw:

Windows 7 i Windows 7 SP1 (32-bit oraz 64-bit) edycji Professional, Enterprise oraz
Ultimate

Windows 8 (32-bit oraz 64-bit) wszystkie edycje

Windows 8.1 (32-bit oraz 64-bit) wszystkie edycje

Windows 10 (32-bit oraz 64-bit)

Windows Server 2008 SP1 (32-bit) edycji Standard, Enterprise oraz Web Server
Windows Server 2008 SP1 (64-bit) edycji Standard, Enterprise, Web Server, Small
Bussines Server oraz Essential Bussines Server

Windows Server 2008 R2 oraz Windows Server 2008 R2 SP1 edycji Standard, Enterprise
oraz Web Server

Windows Server 2012 edycji Essentials, Standard oraz Datacenter

Windows Server 2012 R2 edycji Essentials, Standard oraz Datacenter

Windows Server 2016 edycji Essentials, Standard oraz Datacenter

Red Hat Enterprise Linux 5, 6 and 7 (32-bit oraz 64-bit)

CentOS 6, 7 (32-bit oraz b4-bit)

openSUSE 13.2 (32-bit oraz b4-bit)

SUSE Linux Enterprise Server 10 and 11 (32-bit oraz b4-bit)

SUSE Linux Enterprise Desktop 11 (32-bit oraz b4-bit)

Debian GNU Linux 7 and 8 (32-bit oraz b4-bit)

Ubuntu 12.04, 14.04, 16.04 (32-bit oraz b4-bit)

Mozliwos¢ instalacji konsoli zarzgdzania niezaleznie na kilku wybranych stacjach.
Polski interfejs uzytkownika i dokumentacja do oprogramowania na stacje robocza.

Wymagania dotyczace technologii:

Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolujgcego
system w tle, modutu skanujacego nosniki i monitora poczty elektronicznej, monitora
ruchu http oraz modut antyrootkitowy.

Co najmniej trzy rézne silniki antywirusowe, funkcjonujgcejednoczesnie i skanujace
wszystkie dane.

Oddzielny silnik skanujacy do wykrywania niepozgdanych aplikacji takich jak
oprogramowanie typu ,,spyware", ,adware", ,keylogger”, ,dialer”, ,trojan”.
Aktualizacje baz definicji wirusdéw dostepne 24h na dobe na serwerze internetowym
producenta, mozliwa zaréwno aktualizacja automatyczna programu oraz na zadanie.
Mozliwos¢ wywotania skanowania na zgdanie lub wedtug harmonogramu ustalonego
przez administratoréw dla okreslonych grup klientdw za pomoca centralnej konsoli lub
lokalnie przez okreslonego klienta.

Aktualizacja definicji wiruséw czy tez mechanizmdédw skanujacych nie wymaga
zatrzymania procesu skanowania na jakimkolwiek systemie.

Brak koniecznosci restartu komputerow po dokonaniu aktualizacji mechanizméw
skanujgcych i definicji wirusow.

Heurystyczna technologia do wykrywania nowych, nieznanych wiruséw.
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Wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu ,spyware",
,adware", ,keylogger”, ,dialer”, ,trojan”, ,rootkit”.

Mozliwos¢ umieszczenia oprogramowania typu ,spyware", ,adware", ,keylogger”,
,dialer”, ,trojan” w kwarantannie.

Mechanizm centralnego zarzadzania folderami kwarantanny znajdujacymi sie na
stacjach klienckich.

Mechanizm skanujacy wspdlny dla wszystkich platform sprzetowych i programowych,
wszystkich maszyn, wszystkich wersji oprogramowania, w tym bez wzgledu na wersje
jezykowg oprogramowania — bez wzgledu na to jak duza jest sie¢ lub jak bardzo jest
ztozona.

Mechanizm okreslania Zrédet atakéw prowadzonych przy uzyciu zagrozen
hybrydowych.

Mikrodefinicje wirusow — przyrostowe (inkrementalne) pobieranie jedynie nowych
definicji wirusow i mechanizmow skanujacych bez koniecznosci pobierania catej bazy
(na stacje kliencka pobierane s3 tylko definicje, ktére przybyty od momentu ostatniej
aktualizacji).

Obstuga plikdw skompresowanych obejmujgca najpopularniejsze formaty, w tym co
najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2.

Automatyczne usuwanie wirusdw oraz oprogramowania typu malware i zgtaszanie
alertéw w przypadku wykrycia wirusa.

Logowanie historii akcji podejmowanych wobec wykrytych zagrozen na stacjach
roboczych. Dostep do logéw z poziomu GUI aplikacji.

Automatyczne uruchamianie procedur naprawczych.

Uaktualnienia definicji wirusow posiadajg podpis cyfrowy, ktdrego sprawdzenie
gwarantuje, ze pliki te nie zostaty zmienione.

Gwarancja na dostarczenie szczepionki na nowego wirusa w czasie krotszym niz 48
godzin.

Sredni czas reakcji producenta na nowy wirus ponizej 8 godzin, 24 godziny na dobe
przez caty rok (24/7/365).

Automatyczne powiadomienie uzytkownikéw oraz administratora o pojawiajacych sie
zagrozeniach wraz z okresleniem stacja robocza jest odpowiednio zabezpieczona.
Skanowanie przez program na komputerze klienckim przychodzacej i wychodzacej
poczty elektronicznej bez koniecznosci instalowania dodatkowych
programéw/modutéw. W programach pocztowych nie modyfikowane sg ustawienia
konta, tj. serwera POP3, SMTP i IMAP. Obstuguje m.in. MS Outlook Express, MS Outlook,
Mozilla, Eudora, Netscape Mail.

Skanowanie przez program na komputerze klienckim, danych pobieranych i wysytanych
danych przy pomocy protokotu http.

Wsparcie dla technologii Cisco Network Admission Control (NAC).

Wsparcie dla technologii Microsoft Network Access Protection (NAP).

Ochrona przegladarki internetowej, w tym: blokowanie wyskakujgcych okienek,
blokowanie ciasteczek (cookies), blokowanie mozliwosci zmian ustawien w |E, analiza
uruchamianych skryptéw ActiveX i pobieranych plikow.

Ochrona podczas przegladania sieci Internet na podstawie badania reputacji — modut
dziatajacy na bazie Network Interceptor Framework (niezaleznie od rodzaju i wersji
przegladarki).

Mozliwos¢ pobierania aktualizacji przez klientéw miedzy sobg — tzw. ,Neighborcast”
pozwalajgce na odcigzenie tgcza do sieci WAN.
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Ochrona rejestrow systemowych, w tym odpowiedzialnych za konfiguracje przegladarki
Internet Explorer, liste uruchamianych aplikacji przy starcie, przypisania rozszerzen
plikéw do zadanych aplikacji.

Kontrola oraz mozliwo$¢ blokowania aplikacji préobujgcych uzyskaé potaczenie z
Internetem lub siecig lokalna.

Osobista zapora ogniowa (tzw. personal firewall) z mozliwoscig definiowania profili
bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji roboczej lub grup
roboczych.

Modut kontroli urzgdzen zapewniajgcy mozliwosé zezwolenia lub zabronienia dostepu
do komputera urzadzen zewnetrznych (np. napedy usb, urzadzenia bluetooth).

Modut kontroli urzadzen zarzadzany z poziomu konsoli centralnego zarzadzania.
Modut blokowania botnetéw.

Modut aktualizacji oprogramowania skanujacy stacje robocze pod kontem
niezastosowanych tatek systemu Windows i aplikacji firm trzecich oraz ich instalacji z
poziomu konsoli centralnego zarzadzania z mozliwoscig definiowania wykluczen trybu
automatycznego na podstawie nazw programow lub identyfikatorow biuletynow.
Modut kontroli zawartosci internetowej umozliwiajgcy ograniczenie dostepu do
okreslonych ustug i tresci internetowych, a takze pozwalajacy okresli¢ tresci dostepne
dla uzytkownikow.

Wymagania dotyczace systemy zarzadzania centralnego:

Konsola zarzadzania umozliwia eksport pakietu instalacyjnego dla klienta w formacie
Microsoft Installer (MSI) i JAR lub tez bezposrednig instalacje zdalng nienadzorowana.
Narzedzie instalacyjne musi sprawdzac istnienie poprzednich wersji oprogramowania.
W przypadku znalezienia poprzedniej wersji instalator powinien pozostawic ustawienia
uzytkownika, usunaé starsze oprogramowanie z klienta lub serwera i instalowa¢ nowe
wersje.

Petna administracja konfiguracjg i monitorowanie stacji roboczych i serwerdéw plikéw za
pomocg konsoli administracyjnej (centralna instalacja, konfiguracja w czasie
rzeczywistym, zarzadzanie, raportowanie i administrowanie oprogramowaniem).
Komunikacja pomiedzy serwerem centralnego zarzadzania a stacjami roboczymi musi
by¢ zaszyfrowana lub sygnowana stosownymi kluczami prywatnymi i publicznymi.
Scentralizowane blokowanie i odblokowywanie dostepu uzytkownika do zmian
konfiguracyjnych oprogramowania klienckiego, konsola pozwala na zdalne zarzadzanie
wszystkimi ustawieniami klienta.

Administratorzy musza mieé¢ mozliwos¢ tworzenia logicznych grup klientow i serweréw,
w celu zarzgdzania oraz wymuszania okreslonych dla grupy zasad bezpieczenstwa.
Centralna konsola administracyjna musi umozliwia¢ przenoszenie klientéw z jednej
grupy do drugiej z mozliwoscig zachowania ustawien lub dziedziczenia ustawien grupy.
Mozliwos¢ zmiany ustawien dla poszczegdlnych grup, umozliwienie administratorom
zarzadzania poszczegélnymi klientami i funkcjonalnymi grupami klientéw (tworzenie
grup klientéw).

Tworzenie grup, zdalne instalowanie oprogramowania oraz wymuszanie stosowania
okre$lonych zasad i ustawien na klientach.

Mozliwos¢ importu struktury drzewa z Microsoft Active Directory.

Mozliwos¢ blokowania wszystkich ustawien konfiguracyjnych stacji roboczych w celu
uniemozliwienia ich modyfikacji przez uzytkownikow.

Serwer zarzadzajacy zwigzany z konsolg zarzadzajgcg musi mieé funkcje przesytania
aktualizacji do klientow z mozliwoscig ustawienia harmonogramu lub czestotliwosci
aktualizacji.
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Mozliwos¢ definiowania harmonograméw lub czestotliwosci automatycznego
pobierania aktualizacji definicji wiruséw od producenta oprogramowania przez serwer
zarzadzajacy.

Mozliwos¢ instalacji i konfiguracji wewnetrznego serwera aktualizacji, tgczacego sie z
serwerem aktualizacji producenta i aktualizacja serwerdw, serwera zarzgdzajgcego oraz
stacji roboczych z wewnetrznego serwera aktualizacji.

Mozliwos¢ ustalenia dodatkowego harmonogramu pobierania przez serwery plikdw i
stacje robocze aktualizacji z serwera producenta.

Funkcja przechowywania i przekazywania danych umozliwiajaca przechowywanie przez
klientéw danych dotyczacych zdarzen, w sytuacji, jesli nie moga oni uzyskaé potgczenia
z serwerem zarzadzania.

Dane powinny by¢ przesytane do serwera zarzadzania podczas kolejnego potaczenia.
Mozliwo$é wtaczania/wytgczania wyswietlania komunikatéw o znalezionych wirusach
na wybranych stacjach klienckich.

Program musi pozwala¢ administratorowi zdefiniowac tres¢ komunikatu wyswietlanego
w przypadku wykrycia wirusa.

Umozliwienie administratorom na audyt sieci, polegajgcy na wykryciu niechronionych
weztéw narazonych na ataki wirusowe.

Automatyczne wykrywanie i usuwanie oprogramowanie innych wiodacych
producentow systemow antywirusowych (min. 3 inne) podczas instalacji.
Automatyczne uaktualnianie bazy definicji wirusow oraz mechanizméw skanujgcych nie

rzadziej niz co 7 dni (zalecane codzienne aktualizacje).

Automatyczne pobieranie przez program antywirusowy klienta zaktualizowanych
definicji wirusow, jesli aktualnie przechowywane pliki sg przestarzate.

Mozliwos¢ eksportu raportow z pracy systemu do plikucsv i html.

Mozliwos¢ natychmiastowe] aktualizacji przez serwer definicji wiruséw na stacjach
klienckich.

Mozliwos¢ uruchomienia aktualizacji stacji roboczych i serwerdw przez uzytkownikow
»,Na zadanie”.

Program musi pozwala¢ administratorowi na okreslenie reakcji w przypadku wykrycia
wirusa.

Program musi pozwalac na okreslenie obszaréw skanowania, tj.: pliki, katalogi, napedy
lokalne i sieciowe.

Program musi pozwala¢ na skanowanie pojedynczych plikéw przez dodanie
odpowiedniej opcji do menu kontekstowego (po kliknieciu prawym przyciskiem myszy).
Program musi pozwala¢ na okreslenie typow skanowanych plikbw, momentu ich
skanowania (otwarcie, modyfikacja) oraz na wykluczenie ze skanowania okreslonych
folderdéw.

Zarzadzanie zdarzeniami i raportowanie — natychmiastowe alarmowanie o aktywnosci
wirusbw w administrowanej sieci na kilka sposobdéw: poczta elektroniczna,
powiadomienia przez SNMP, raportowanie do dziennika systemowego, raportowanie
do systemu centralnego zarzadzania.

Mozliwos¢ tworzenia wielu kont dostepu do systemu centralnego zarzadzania dla
roznych uzytkownikéw (w tym mozliwos¢ nadaniu danemu uzytkownikowi
ograniczonych praw).

Pakiet Biurowy

Pakiet biurowy dostarczony wraz z licencjg i nosnikiem.
Wymagania odnosnie interfejsu uzytkownika:
0 Petna polska wersja jezykowa interfejsu uzytkownika.
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O Prostota i intuicyjnos¢ obstugi, pozwalajaca na prace osobom nieposiadajgcym
umiejetnosci technicznych.

0 Mozliwos¢ zintegrowania uwierzytelniania uzytkownikdw z ustugg katalogowa
(Active Directory lub funkcjonalnie réwnowazng) — uzytkownik raz zalogowany z
poziomu systemu operacyjnego stacji roboczej ma by¢ automatycznie
rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby
oddzielnego monitowania go o ponowne uwierzytelnienie sie.

e Oprogramowanie musi umozliwiac¢ tworzenie i edycje dokumentéw elektronicznych w
ustalonym formacie, ktory spetnia nastepujgce warunki:

0 posiada kompletny i publicznie dostepny opis formatu,

0 ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatgcznika 2
Rozporzadzenia ~w  sprawie  minimalnych  wymagarn dla  systeméw
teleinformatycznych (Dz.U.2005.212.1766),

0 umozliwia wykorzystanie schematéw XML, wspiera w swojej specyfikacji podpis
elektroniczny zgodnie z Tabelg A.1.1 zatacznika 2 Rozporzadzenia w sprawie
minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U.2005.212.1766)

e Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb
instytucji oraz udostepnia¢ narzedzia umozliwiajgce dystrybucje odpowiednich
szablonow do wtasciwych odbiorcéw.

e W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy),

e Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

e Pakiet zintegrowanych aplikacji biurowych musi zawieraé:

0 Edytor tekstow

0 Arkusz kalkulacyjny

0 Narzedzie do przygotowywania i prowadzenia prezentacji

0 Narzedzie do zarzgdzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami)

e Edytor tekstow musi umozliwiac:

0 Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia
stownika wyrazéw bliskoznacznych i autokorekty.

0 Wstawianie oraz formatowanie tabel i obiektéw graficznych.

0 Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajagc tabele
przestawne).

0 Automatyczne numerowanie rozdziatéw, punktow, akapitéw, tabel, rysunkéw oraz

tworzenie spisow tresci.

Formatowanie nagtéwkow i stopek stron.

Sprawdzanie pisowni w jezyku polskim.

Sledzenie zmian wprowadzonych przez uzytkownikéw.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentow.

O O O O O O o

Wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzgcych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja

prywatng.
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Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003, 2007, 2010
i 2013 z zapewnieniem bezproblemowej konwersji wszystkich elementéw i
atrybutéw Dokumentu.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Wymagana jest dostepnosé do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako srodowiska udostepniajgcego formularze
bazujace na schematach XML z Centralnego Repozytorium Wzoréw Dokumentéw
Elektronicznych, ktére po wypetnieniu umozliwiajg zapisanie pliku XML
w zgodzie z obowigzujacym prawem.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujacego w Polsce prawa.

Wymagana jest dostepnosé do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako srodowiska udostepniajgcego formularze
pozwalajace zapisa¢ plik wynikowy w zgodzie z Rozporzgdzeniem o Aktach
Normatywnych i Prawnych.

e Arkusz kalkulacyjny musi umozliwiac:

Tworzenie raportow tabelarycznych i wykreséw liniowych (wraz linig trendu),
stupkowych, kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportdw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

Obstuge ,kostek OLAP” oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajace analize statystyczng i finansowg, analize
wariantowg i rozwigzywanie problemoéw optymalizacyjnych.

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiaréw oraz wykresdw bazujgcych na danych z tabeli przestawnych.
Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

Nazywanie komodrek arkusza i odwotywanie sie w formutach po takiej nazwie.
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikdbw utworzonych za pomocg
oprogramowania Microsoft Excel 2003, 2007, 2010 i 2013 z uwzglednieniem
poprawne;j realizacji uzytych w nich funkcji specjalnych
i makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

e Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:

Przygotowywanie prezentacji multimedialnych, ktére beda:

—  Prezentowane przy uzyciu projektora multimedialnego.

— Drukowane w formacie umozliwiajgcym robienie notatek.
— Zapisane jako prezentacja tylko do odczytu.
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Nagrywanie narracji i dotgczanie jej do prezentacji.

Opatrywanie slajdéw notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran
dzwiekowych i wideo.

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.
Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym.

Mozliwos¢ tworzenia animacji obiektéw i catych slajdéw.

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera.
Petna zgodnos¢ z formatami plikéw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, 2007 2010 2013.

e Narzedzie do zarzadzania informacjg prywatna (poczta elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiaé:

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow.

Tworzenie katalogdéw, pozwalajacych katalogowad poczte elektroniczna.
Automatyczne grupowanie poczty o tym samym tytule.

Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do
okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy i
odbiorcy.

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia.
Zarzadzanie kalendarzem.

Udostepnianie kalendarza innym uzytkownikom.

Przegladanie kalendarza innych uzytkownikéw.

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach.

Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktow.

Udostepnianie listy kontaktéw innym uzytkownikom.

Przegladanie listy kontaktow innych uzytkownikow.

Mozliwos¢ przesytania kontaktéw innym uzytkownikéw.
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1.3.5 ZARZADZALNY PRZEtACZNIK — SWITCH

Switch
Nazwa komponentu Wymagane minimalne parametry technicznych

Zarzadzanie Zarzadzalny L2
Przeglagdarka WWW (GUI)

Dostep SNMP v1/v2c/v3
RMON

Architektura sieci Gigabit Ethernet

Catkowita liczba portéw 26

10/100/1000 Mbps - 24 szt.

Rodzaje wejs¢ wyjsé
) ! vl Combo port BASE-T/SFP - 2 szt.

Power over Ethernet (PoE) PoE 802.3af (PSE) do 15.4W

Liczba portow PoE/PoE+ 12

IEEE 802.3
IEEE 802.3u
IEEE 802.3z
IEEE 802.3ab
IEEE 802.3ad
IEEE 802.3az
IEEE 802.3x
IEEE 802.1d
|EEE 802.1w
IEEE 802.1q
IEEE 802.1x
IEEE 802.1p

Obstugiwane protokoty

Rozmiar tablicy MAC 8K

Min. 3-letnia gwarancja (lub dtuzej zgodnie ze ztozong ofertg), Swiadczona w
Gwarancja miejscu instalacji. z czasem reakcji do nastepnego dnia roboczego od przyjecia

zgtoszenia.

1.3.6 KARTY ROZSZERZEN DO SERWEROW | OPROGRAMOWANIE
Wykonawca ma obowigzek dostarczy¢ macierz o przedstawionych w kolejnym rozdziale
minimalnych parametrach technicznych. Macierz musi wspdtpracowac (by¢ w petni kompatybilna) z
serwerami bedgcymi na wyposazeniu Zamawiajgcego tj.: DELL POWEREDGE R510, DELL POWEREDGE
R520 oraz DELL POWEREDGE R710.
W tym celu Wykonawca ma obowigzek (jesli to konieczne) dostarczy¢ karty rozszerzen do
powyzszych serwerdw.
Konfiguracja posiadanych serweréw:
1) DELL POWEREDGE R510:
0 OS-Windows Server 2008 R2
0 Procesor: 2 x Intel(R) Xeon(R) CPU E5620 2.40GHz (tgcznie 16 rdzeni)
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2)

3)

0 RAM: 24GB (6 x 4GB DDR3)
O HDD: SAS 8 x 300GB (skonfigurowane w RAID 1 i RAID 5)
O Zainstalowane role i funkcje: Serwery DNS, IS, Ustugi domenowe w ustudze Active
Directory, Ustugi plikéw
O Zainstalowane oprogramowanie serwerowe i bazodanowe: Apache Tomcat 8.0,
Microsoft SQL Server 2012 Express, SQL Anywhere 9, Firebird SQL Server 2.5.
DELL POWEREDGE R520:
0 OS-—Windows Server 2008 R2
Procesor: 1 x Intel(R) Xeon(R) CPU E5-2420 1.90GHz - 12 rdzeni
RAM: 16GB (2 x 8GB DDR3)
HDD: SAS 3 x 300GB, 5 x 600GB (skonfigurowane w RAID 1 i RAID 5)
Zainstalowane role i funkcje: Serwery DNS, DHCP, IIS, FTP, Ustugi domenowe w ustudze

O O O O

Active Directory, Ustugi plikéw i magazynowania

O Zainstalowane oprogramowanie serwerowe i bazodanowe: PostgreSQL Server 8.4.
DELL POWEREDGE R710:

0 OS-—Windows Server 2008 R2
Procesor: 2 x Intel(R) Xeon(R) CPU E5507 2.27GHz (tgcznie 8 rdzeni)
RAM: 16GB (4 x 4GB DDR3)
HDD: SAS 2 x 146GB, 3 x 300GB (skonfigurowane w RAID 1i RAID 5)
Zainstalowane role i funkcje: Serwery IIS, FTP, Ustugi zasad i dostepu sieciowego

O O 0O O O

Zainstalowane oprogramowanie serwerowe i bazodanowe: Apache Tomcat7.0,
Microsoft SQL Server 2005 Express, PostgreSQL Server 8.4.
Jednoczesnie Zamawiajacy wymaga dostarczenia dla kazdego z serweréw oprogramowania

spetniajgcego ponizsze wymagania minimalne:

1.
2.

0.

10.

11.
12.

Zainstalowany system musi umozliwia¢ obstuge co najmniej 32 GB pamieci RAM.

System musi automatycznie weryfikowaé cyfrowe sygnatury sterownikéw w celu sprawdzenia,
czy sterownik przeszedt testy jakosSci przeprowadzone przez producenta systemu.

System musi mie¢ mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesora/ow nie wykorzystywane w biezgcej pracy.

System musi by¢ wyposazony w mechanizmy klasyfikowania i indeksowania plikéw w oparciu
o ich zawartos¢.

System musi umozliwiaé¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET.

System musi umozliwiaé¢ automatyczng aktualizacje w oparciu o poprawki publikowane przez
producenta.

System musi umozliwia¢ zmiane jezyka interfejsu i posiadaé¢ minimum jezyki angielski i polski.
System musi by¢ objety polskojezycznym cyklem szkolen i zestawem materiatéw
szkoleniowych.

System musi posiadac polskojezyczne wsparcie producenta systemu.

System musi mie¢ mozliwos¢ uruchomienia serwerdw ustug sieciowych takich jak WWW, DNS
i DHCP.

System musi posiadaé¢ mozliwos¢ uruchomienia kontrolera ustug katalogowych.

System musi umozliwia¢ prace terminalowg uzytkownikom na zasadzie licencji dostepowych.
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13. Jezeli system, przy dostepie do zasobdw serwera, wymaga licencji dostepowych, nalezy je

dostarczy¢ dla 35 uzytkownikéw. Zamawiajgcy dysponuje odpowiednig liczbg licencji

dostepowych dla systemu Windows Server 2012 R2, ktére mogg zosta¢ wykorzystane.

14. System musi by¢ dostarczony na nosniku instalacyjnym — ptycie DVD.

1.3.7 MACIERZ DYSKOWA

MACIERZ
Parametr Charakterystyka (wymagania minimalne)

Obudowa Do instalacji w standardowej szafie RACK 19” rozwigzanie moze zajmowac¢ maksymalnie 2U
i pozwalac na instalacje 12 dyskéw 3.5”

Kontrolery Dwa kontrolery RAID pracujace w uktadzie active-active posiadajgce facznie minimum
osiem portéw SAS 12Gbps do podtgczenia serweréw. Wraz z macierzg nalezy dostarczy¢ 3
kontrolery SAS 12Gb/s z portami wyprowadzonymi na zewnatrz oraz 6 kabli SAS 12Gb HD-
Mini do HD-Mini o dtugosci min. 0.5 metra.

Cache 4GB na kontroler, pamie¢ cache zapisu mirrorowana miedzy kontrolerami, z opcja zapisu na
dysk lub inna pamiec nieulotng lub podtrzymywana bateryjnie przez min. 72h w razie awarii

Dyski Zainstalowane 9 dyskéw Hot-Plug SAS o pojemnosci 1.2TB SAS 12Gb/s 10k RPM, mozliwosé

rozbudowy przez doktadanie kolejnych dyskéw/pétek dyskowych do tgcznie minimum 192
dyskéw, réwniez dyskow hot-plug typu SAS. Mozliwos$é mieszania typow dyskéw w obrebie
macierzy oraz pojedynczej potki.

Oprogramowanie

Zarzgdzajgce macierzg w tym powiadamianie mailem o awarii, umozliwiajgce maskowanie i
mapowanie dyskow.

Licencja umozliwiajgcg utworzenie minimum 512 LUN’6w, 32 kopii migawkowych na LUN
oraz kopie wirtualnych dyskéw.

Licencja zaoferowanej macierzy powinna umozliwia¢ podtgczanie minimum 4 hostéw bez
koniecznosci zakupu dodatkowych licencji.

Zarzadzanie macierzg poprzez minimum oprogramowanie zarzadzajgce lub przegladarke
internetowa. Wymagana funkcja paska postepu — progressbar’u lub wyswietlenia wartosci
zaawansowania operacji w procentach przypadku formatowania wirtualnych dyskéw w
oparciu o fizyczne dyski zainstalowane w macierzy.

Dodatkowe oprogramowanie umozliwiajgce wspdlne zarzadzanie oferowanymi serwerami
oraz oferowang macierzg poprzez sie¢ spetniajgce  minimalne  wymagania:
- Wsparcie dla serwerdéw, urzadzen sieciowych oraz pamieci masowych;

- Mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego agenta;

- Wsparcie dla protokotow— WMI, SNMP, IPMI, WSMan, Linux SSH;

- Mozliwos¢ oskryptowywania procesu wykrywania urzadzen;

- Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram;

- Szczegotowy opis wykrytych systemow oraz ich komponentow;

- Mozliwos$¢ eksportu raportu do CSV, HTML, XLS;

- Grupowanie urzgdzen w oparciu o kryteria uzytkownika;

- Mozliwo$¢ uruchamiania narzedzi zarzagdzajacych w poszczegdlnych urzadzeniach;

- Automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzadzen;

- Szybki podglad stanu srodowiska;

- Podsumowanie stanu dla kazdego urzadzenia;

- Szczegdtowy status urzadzenia/elementu/komponentu;

- Generowanie alertéw przy zmianie stanu urzadzenia;
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- Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen;

- Integracja z service desk producenta dostarczonej platformy sprzetowej;

- Mozliwosc¢ przejecia zdalnego pulpitu;

- Mozliwo$é podmontowania wirtualnego napedu;

- Automatyczne zaplanowanie akcji dla poszczegdlnych alertéw w tym automatyczne
tworzenie zgtoszen serwisowych w oparciu o standardy przyjete przez producentéw
oferowanego w tym postepowaniu sprzetu;

- Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw;

- Mozliwos¢ importu plikow MIB ;

- Przesyfanie alertéw ,as-is” do innych konsol firm trzecich;

- Mozliwosé definiowania rél administratorow ;

- Mozliwo$¢ zdalnej aktualizacji sterownikéw i oprogramowania wewnetrznego serwerdéw;

- Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

- Mozliwo$¢ instalacji sterownikow i oprogramowania wewnetrznego bez potrzeby instalacji
agenta

- Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio do
centrum serwisowego producenta serweréw

- Mozliwos$é wykorzystania dyskow SSD jako cache macierzy, jesli dla tej funkcjonalnosci jest
wymagana licencja nalezy uwzgledni¢ licencje wraz z macierza.

- Modut raportujgcy pozwalajacy na wygenerowanie nastepujacych informacji: nr seryjne
sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie gwarancji, adresy IP kart sieciowych

Wsparcie dla Windows Server 2012 R2, Windows Server 2012, Windows Server 2008 R2 SP1, Red Hat
systemow Enterprise Linux (RHEL),Microsoft Windows 2003 SP2 and R2, Microsoft Windows Storage
operacyjnych Server 2003 R2 and SP2, VMware ESX 3.5; 4; 4.1; 5, XenServer Express Edition

Bezpieczenstwo Ciggta praca obu kontroleréw nawet w przypadku zaniku jednej z faz zasilania. Zasilacze,
wentylatory, kontrolery RAID redundantne.

Min. 3-letnia gwarancja (trzy letnia lub dtuzej zgodnie ze ztozong ofertg), swiadczona na
miejscu u klienta, czas reakcji serwisu - do korica nastepnego dnia roboczego.

W przypadku awarii dyskow twardych, dysk pozostaje u Zamawiajacego bez dodatkowych
optat.

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.

. *  Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc
Warunki

. unikatowy numer urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz
gwarangji dla

sterownikow nawet w przypadku wygasniecia gwarancji macierzy.

macierzy . . . e -
*  Wszystkie naprawy gwarancyjne powinny by¢ mozliwe na miejscu.
e Dostawca ponosi koszty napraw gwarancyjnych, wigczajagc w to koszt czesci |
transportu.
e W czasie obowigzywania gwarancji dostawca zobowigzany jest do udostepnienia
Zamawiajacemu nowych wersji BIOS, firmware i sterownikéw (na ptytach CD lub
stronach internetowych).
Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

uzytkownika

Certyfikaty Macierz musi by¢ wyprodukowana zgodnie z normg 1SO 9001 lub réwnowazna.
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1.3.8 LASEROWE URZADZENIE WIELOFUNKCYJNE A3
Urzadzenie wielofunkcyjne kolorowe A3 (drukarka, skaner, kopiarka, fax) — 1 szt

Minimalne parametry

Drukowanie

Szybkos¢ drukowania w mono

A4: 23 str./min; A3: 13 str./min

Szybkosé drukowania w kolorze

A4: 23 str./min; A3: 13 str./min

Czas pierwszego wydruku

14 sekund

Rozdzielczos¢

1200 x 600 dpi

Jezyki druku

PCL5c, PCL6, emulacja PostScript3, XPS, PDF (v1.7)

Zespot drukowania

Dupleks mechaniczny

Skanowanie
Rozdzielczo$¢ skanowania 600 x 600 dpi
Szybkos¢ skanowania 50 str./min

Podawanie dokumentéw

Automatyczny podajnik dokumentéw wraz z duplexem na 100 arkuszy,
skaner ptaski

Format skanowania

TIFF, PDF, XPS, JPEG

Ksigzka adresowa

LDAP i wewnetrzna ksigzka adresowa

Skanowanie do

FTP, HTTP, E-mail, CIFS, pamieci USB, skanowanie zdalne

Kopiowanie

Czas wykonania pierwszej kopii

15 sekund w kolorze/ czarno-biatym

Szybkos¢ kopiowania

do 23 kopii/min w kolorze oraz czarno-biatym

Rozdzielczo$¢ kopiowania

300/600dpi

Zmniejszanie/powiekszanie

Zoom 25-400%

Faksowanie
Ztacza RJ11 x 2 (Line/Tel), PSTN, Linia PBX
Szybkos¢ ITU-T G3(Super G3) do 33,6kbps,

Pamiec stron

8 MB

Interfejs i oprogramowanie

Ztacza

Port USB 2.0, Ethernet 10/100/1000 BaseTX,
Host USB x 2,
sie¢ bezprzewodowa 802.11a/b/g/n (opcjonalnie)

Kompatybilnos¢ z systemami
operacyjnymi

tak

Zaawansowane funkcje sieci oraz
bezpieczeristwo

Filtrowanie IP, filtrowanie MAC, SSL/TLS, EAP(IEEE802.1X),
IPSec

Dodatkowe oprogramowanie

Oprogramowanie producenta drukarki lub réwnowazne do monitorowania

wykorzystania urzadzenia oraz naktadania ograniczein posiadajace
nastepujgce funkcje:

e funkcjonowad w srodowisku Windows;

e obstugiwaé zaréwno drukarki sieciowe (czyli podtgczone do sieci
Ethernet poprzez wbudowang w drukarke wewnetrzng karte sieciowg)
jak i drukarki podtgczone lokalnie (przez port USB i/lub LPT)

e podawa¢ nazwy uzytkownikdw (np. ich loginy) drukujgcych

poszczegdlne wydruki;
e podawac¢ nazwy drukowanych plikow, liczbe stron, date i godzine

przeprowadzenia danego wydruku;
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e mozliwos¢ wpisania kosztdw materiatéw eksploatacyjnych, oraz
kosztu uzycia zwyktej kartki, folii i nalepek;

e podawa¢ koszt przeprowadzonego wydruku z mozliwoscig

rozréznienia wydrukow o matym i duzym pokryciu (wymagane jest

rozréznianie przynajmniej 5 réznych poziomdéw pokrycia, i
przyznawanie im odpowiednich kosztow);

e w przypadku naktadania ograniczen, powinien umozliwia¢ blokade
druku

konwersji

jednoczesng mozliwoscia automatycznej
bytaby

kolorowego z

tych plikbw na posta¢ czarno-biatg ktéra
wykonywana na drukarce;

e mozliwos$¢ naktadania ograniczen ilosciowych na liczbe drukowanych
stron oraz na koszty wydruku, w ujeciu dziennym, tygodniowym i

miesiecznym.

Podawanie papieru

Pojemnos¢ papieru

Podajnik 1: 300 arkuszy 80 g/m2;

Podajnik 2: 535 arkuszy 80 g/m2 wyposazony w zintegrowang szafke na
kotkach

Podajnik wielofunkcyjny: 100 arkuszy 80 g/m2;

Podajnik RADF: 100 arkuszy 80 g/m2;

Format papieru

A3, A4, B4, A5, B5, A6

Gramatura papieru

64 — 256 g/m2

Odbiornik papieru

Do 250 arkuszy na dolnej tacy, 100 arkuszy na gérnej tacy

Dodatkowe wyposazenie

Urzadzenie wyposazone w zszywacz zewnetrzny stanowigcy integralng
czes$¢ urzadzenia umozliwiajgcy zszywanie min. 20 arkuszy 80 g/m2;

Przebieg papieru

Ptaski przebieg przy materiatach o duzej gramaturze

Pozostate parametry techniczne:

Pamiec¢ (RAM)

Standardowa pamie¢ RAM: 1,26 GB

Panel

7-calowy (17,5cm) podswietlany kolorowy ekran dotykowy

Szybkos¢ procesora

800 MHz

Dysk twardy

dysk twardy o minimalnej pojemnosci 250 GB

Obcigzenie

Maksymalne obcigzenie do 60 000 stron miesiecznie

Wymaganie dodatkowe:

Min. 3-letnia gwarancja (trzy letnia lub dtuzej zgodnie ze ztozong oferty),
Swiadczona na miejscu u klienta, czas reakcji serwisu - do konca

Gwarancja nastepnego dnia roboczego.
- naprawa w miejscu instalacji w ciggu 24h od daty zgtoszenia lub sprzet
zastepczy.
1.3.9 LASEROWE URZADZENIE WIELOFUNKCYJNE A4

Urzadzenie wielofunkcyjne monochromatyczne A4 (drukarka, skaner, kopiarka, fax) — 1szt.

| Minimalne parametry

Drukowanie
Szybkos¢ drukowania 33 str./min
Szybkos¢ druku dwustronnego 18 str/min
Czas pierwszego wydruku 6,5 sekund
Rozdzielczos¢ 1200 x 1200 dpi
Jezyki druku PCL5e, PCL6, IBM-PPR, Epxon-FX,XPS
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Zespot drukowania

| Dupleks mechaniczny

Skanowanie

Rozdzielczos¢ skanowania

600 x 600 dpi

Szybkos¢ skanowania

Do 6 s/strone w kolorze, 2s/strone w czerni

Gtebia kolorow

Wejscie 48 bit/Wyjscie 24 bit

Podawanie dokumentow

Automatyczny podajnik dokumentéw wraz z duplexem na 50 arkuszy,
skaner ptaski

Format

M-TIFF, PDF, XPS, JPEG, GIF, PNG

Ksigzka adresowa

LDAP, 300 adreséw e-mail, 20 grup adresowych

Skanowanie do

FTP, HTTP, E-mail, TWAIN, CIFS, pamigci USB,

Kopiowanie

Czas wykonania pierwszej kopii

10 sekund

Szybkos¢ kopiowania

do 33 kopii/min

Rozdzielczos¢ kopiowania

do 600 x 600dpi

Zmniejszanie/powiekszanie

Zoom 25-400%

Maksymalna liczba kopii 99

Faksowanie
Ztacza RJ11 x 2 (Line/Tel), PSTN, Linia PBX
Szybkos¢ ITU-T G3(Super G3) do 33,6kbps, do 2 s/str.

Szybkie wybieranie

16 przyciskéw szybkiego wybierania, 300 numeréw

Lista rozgtaszania

Maksimum 100

Pamiec stron

4MB

Interfejs i oprogramowanie

Ztacza

Port USB 2.0, Ethernet 10/100/1000BaseTX

Komunikacja bezprzewodowa

Tak, modut bezprzewodowej karty sieciowej wbudowanej w urzadzenie.

Kompatybilnos¢ z systemami
operacyjnymi

Windows XP (32-bit & 64-bit) / Server 2003 (32-bit & 64-bit) / Server
2008 (32-bit & 64-bit) / Server 2008 R2 (64-bit) / Vista (32-bit & 64-bit) /
7 (32-bit & 64-bit); Linux PPD, Mac OS X 10.6.8 - 10.7, 10.8, 10.9

Dodatkowe oprogramowanie

Oprogramowanie producenta drukarki lub réwnowazne do
monitorowania wykorzystania urzgdzenia oraz naktadania ograniczen
posiadajace nastepujace funkcje:

- funkcjonowac w srodowisku Windows;

- obstugiwac zaréwno drukarki sieciowe (czyli podtgczone do sieci
Ethernet poprzez wbudowang w drukarke wewnetrzng karte sieciowq)
jak i drukarki podtgczone lokalnie (przez port USB i/lub LPT)

- podawac nazwy uzytkownikow (np. ich loginy) drukujgcych
poszczegdlne wydruki;

- podawac nazwy drukowanych plikéw, liczbe stron, date i godzine
przeprowadzenia danego wydruku;

- mozliwo$¢ wpisania kosztow materiatéw eksploatacyjnych, oraz kosztu
uzycia zwyktej kartki, folii i nalepek;

- podawac koszt przeprowadzonego wydruku z mozliwoscia
rozréznienia wydrukéw o matym i duzym pokryciu (wymagane jest
rozréznianie przynajmniej 5 rdznych poziomoéw pokrycia, i przyznawanie
im odpowiednich kosztow);

- mozliwo$¢ naktadania ograniczen ilosSciowych na liczbe drukowanych
stron oraz na koszty wydruku, w ujeciu dziennym, tygodniowym i

miesiecznym.
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Podawanie papieru

Pojemnos¢ papieru

Podajnik 1: 250 arkuszy 80 g/m2;

Podajnik uniwersalny: 100 arkuszy 80 g/m?2;

Mozliwos¢ instalacji dodatkowego podajnika papieru o pojemnosci 530
arkuszy 80g/m?2

Format papieru

Podajnik 1: A4, A5, B5, A6
Podajnik uniwersalny: A4, A5, B5, A6, Monarch, Com-9, Com-10, DL, C5,
C6, Druk dwustronny: A4, B5

Gramatura papieru

Podajnik 1: 60 — 120 g/m2;

Druk dwustronny: 60 — 120 g/m2;
Podajnik uniwersalny: 60 — 120 g/m2
Podajnik skanera: 60 — 105 g/m2

Odbiornik papieru

Do 150 arkuszy strong zadrukowang do dotu

Pozostate parametry techniczne:

Pamiec¢ (RAM)

Standardowa pamie¢ RAM: 512 MB

Obcigzenie

Maksymalne obcigzenie do 60 000 stron miesiecznie

Wymaganie dodatkowe:

Gwarancja

Min. 3-letnia gwarancja (trzy letnia lub dtuzej zgodnie ze ztozong oferty),
Swiadczona na miejscu u klienta, czas reakcji serwisu - do konca
nastepnego dnia roboczego.

- naprawa w miejscu instalacji w ciggu 24h od daty zgtoszenia lub sprzet
zastepczy.

Materiaty eksploatacyjne:

Wymagana rozdzielnosé bebna i tonera.

Toner startowy na 2 tys stron zgodnie z normga ISO/ISC 19752
Urzadzenie dostarczone musi byé fabrycznie nowe, skonfigurowane,
gotowe do pracy wraz z tonerem(-ami) umozliwiajgcym wydruk
przynajmniej 7 000 stron A4 przy pokryciu zgodnie z normg ISO/ISC
19752. Toner musi by¢ tego samego producenta co drukarka, nie
moga by¢ regenerowane.

1.3.10 DRUKARKA KODOW KRESKOWYCH WSPOtPRACUJACA Z EZD

Drukarka — 1szt.

Minimalne parametry

Drukowanie
Metoda druku d —termiczna,
t - termotransferowa
Szybkos¢ druku 127mm/sek.

Rozdzielczos¢ | 203dpi
Max. szer. druku | 104mm
Max szer. etykiety | 108mm
Max. dtugos¢ druku | 991mm

Orientacja druku

0°,90°, 180°, 270°

Nawdj tasmy ttr.

74m, zewnetrzny

Pamie¢ wbudowana

FLASH 4MB, SDRAM 8MB standardowo

Komunikacja

Standardowo podwadjny interfejs: szeregowy RS-232, DB-9 i USB
1.1, dwukierunkowy, 10/100 Ethernet (opcja zamiast
szeregowego)
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Fonty wbudowane

16 bitmapowych ZPLII, 1czcionka skalowalna ZPL, 5 czcionek
rozszerzalnych EPL2; wbudowana obstuga czcionek
OpenTypeTM

Sterowniki

Win 9x /Me/ NT v.4.0, XP, w zestawie

Jezyk programowania

EPL i ZPL standardowo

Drukowane kody

1D:Codabar, Code 11(ZPL), Code 39, Code 93, Code 128, EAN-S,
EAN-13, EAN-14 (ZPL), German Post Code (EPL), GS1 DataBar
(RSS), Industrial 2-of-5 (ZPL), Interleaved 2-of-5, ISBT-128 (ZPL),
JapanesePostnet (EPL), Logmars (ZPL), MS1, Plessey, Postnet,
standard 2-of-5 (ZPL), UCC/EAN-128(EPL), UPC-A, UPC-A | UPC-E
z rozszerzeniami 2- lub 5-cyfrowymi EAN, UPC-E, UPCii
rozszerzenia 2- lub 5-cyfrowe EAN (ZPL)

2D:Codablock (ZPl), Code 49 (ZPL), Data Patrix, (ZL), MaxiCode,
MicroPDF417, PDF417, QR Code

Temperatura pracy

4,4°C-41°C

Zasilanie

100-240V, 50-60 Hz

Opcje

10/100 Ethernet

Gtowica drukujaca

Gwarancja producenta: 6 miesiecy. Wymiana nastepuje w
wypadku fizycznego starcia lub przepalenia punktu grzewczego.
Gtowice nie podlegaja regeneracji.

Dokument podpisany

Doku.ment przez Jadwiga
podpisany Zawadzka
elektronicznie Data: 2017.03.21
15:13:58 CET
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